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BCTYII

Kono 3anay, 110 po3B’s3yl0ThCSl Y Cy4aCHUX KOMIT FOTEPHUX CHUCTEMaX
1 mepexax (KCM), € HagzBudaitHo mmpokuM. OTHaK OCHOBHE MPU3HAYCH-
s KCM nonsirae y aBromMmaT3oBaHOMY 30MpaHHi, 30epirani, 00po0ieHH1
Ta mepenaBaddi iHpopmaiii. OTHUM 3 OCHOBHUX ACIMEKTIB IiABUIICHHS
oesnekn KCM e 3a0e3nedeHHss BUCOKOTO PiBHS 3aXHUIIEHOCTI 1H(pOopMaIlii.
Cepen 1HIIMX HaMpsSMKIB 3aXHCTy 1HGopMalii cteraHorpadis Mae HHU3KY
nepenar, 10 00yMOBJIEHI HETIOMITHICTIO 11 peaizaiiii.

Creranorpadis 300pakeHb € Tainy3310, 1110 Ha0ysa CTPIMKOTO PO3BUTKY
IIPOTATOM OCTaHHIX pokKiB. Ii 1imb Moke GyTH OKpecieHa SK TaeMHE Ta
CTiliKe 0 p13HOMAaHITHUX MEPETBOPEHb MPUXOBYBAHHS JAHUX.

Y po3BuTOK  creraHorpadii  3HaYHUIL =~ BHECOK  3pOOWIH
B. O. Xopomiko [66-67], I'.®. Konaxosuu [38], M. €. llenect [67],
B. K. 3amipaka [29],  H. B. Komkina [29],  A. B. Arpanosckuii [1-2],
B.T. I'pioynin [14], 1. H. Oxog [15], M. Kocra [96], K. Kamin [87],
I. Kokc [97] ta iHmi. BHecok 3a3HayeHMX BUEHHUX TOJSATA€E B PO3poOIl Ta
BJIOCKOHAJICHI METO/IIB MPUXOBYBaHHS JaHUX B 300pakeHHs Ta ay/iodaii-
mu. [Ipote po3pobka meToniB creranorpadiqnoro 3axucty iHdopmarlii 3a-
3HaYEeHUMH BUEHUMH BinOyBasiacs 0e3 BpaxyBaHHS B3a€MO3B 13Ky BHMOT
TaEMHOCTI Ta pOOACTHOCTI.

[TopyuieHHst TAEMHOCTI NPU3BOAMUTH O TOBHOI BTpaTH creraHorpadiy-
Hoi 3axumeHoctl gannx B KCM. Came 3a3HayeHa SKICTh 3a1a€ OCHOBHI
OOMEKEHHS TpPH 3aCTOCYBaHHI CTeraHorpapiyHUX MEpPETBOPEHb, IO Iie-
pendavaroTh MOXKJIMBICTh MMACUBHHUX aTakK. 3a0e3MeueHHs SKOCTI TAEMHOCTI
B OUTBIIOCTI pOOIT BU3HAYAE MOXKIIUBICTh CTEraHOTpadiyHOTO 300paKeHHS
(cTero300paXkeHHs) 3AUIIUTACS HEMOMIYEHHM, 110 BiAMOBIAA€ TTOKA3HUKY
HMOBIpHOCTI (200 €HTpOIIii) TPaBUIBLHOTO JETEKTYBAHHS METOJaMH CTera-
HorpadivyHOrO aHami3y (creraHoaHaiizy) [2].

JlpyruM Ba)JIMBUM acCHEKTOM € BUMOTa POOACTHOCTI, SIKa BU3HAYAETh-
Csl EHTPOMIEI0 TAEMHHUX JAHUX MPHU BUTATAHHI, 110 BIAMOBIA€ MPOITYCKHIM
3IaTHOCT1 JIBINKOBOTO KaHaimy. Taka sIKICTh 3aJja€ J0JIaTKOBI OOMEXKEHHS
P BHUKOPUCTaHHI CTeTaHOrpaiuyHMX MEepPEeTBOPEHb, IO MepeadavyaroTh
MOJKJIMBICTh aKTUBHMX aTak [93].

Cepen BiZOMHX MoOjeNiel cTeraHorpapiyHUX IEePETBOPEHb ICHYIOThH
MOJIENI, 0 BPaxoBYIOTh BUMOTH TaeMHOCTI [120]. Takox icHye HU3Ka TIi-
JXOMIB IIIOJ0 MOJICIIOBaHHS, SIKI BPaXOBYIOTh BUMOTH podactHocTti [93].
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[Toka3HUKU SIKOCTEH TAEMHOCTI Ta POOACTHOCTI 3alieXkaTh BiJl 0COOIUBOC-
Tel CTErOKOHTEIHEPA, BUKOPUCTOBYBAHOTO MEPETBOPEHHSI, METO1y BOYI0-
BYBaHHS 1 T. 1.

Bubip xoHTeitHEpa 3HAYHUM YHHOM BILJIMBAE HA PE3YJIbTATH CTETAHOT-
padiunoro neperBopenHs. Hanpuknana, ¢akt BOyJOBYBaHHSA AaHHUX Y 30-
OpakeHHs, 1110 MICTATh 3HAUHI 32 PO3MIPOM OJHOTOHHI 00JIaCTi, SIK IPAaBH-
JO0, BCTAHOBJIOETHCA 3a JOMOMOTOI0 CYYaCHMX METOJIIB CTeraHOaHa-
mizy [81].

Bubip neperBopeHHs 171 BOYJOBYBaHHS JaHUX TaKOXX 3HAYHUM YH-
HOM BIUIMBA€ Ha SKICTh TAEMHOCTI Ta poOacTHOocTi. Hampukiasn, BUKoOpHcC-
TaHHS OLIBIIIOCTI METOJIB cTeraHorpadiuHoro 3axucTy iHdopmarlii, 110
BOYJOBYIOTH JlaHl B 00JIaCTh 300pa’ke€Hb, MPUBOAUTDH 10 HE3HAUHHUX CIIO-
TBOpeHb. OJIHaK Takl METOAM 3a0€3MeUyl0Th HEBUCOKY CTIHKICTh /10 BILIHU-
BiB 3 OOKY TpeThOi 0cOOH. 3 1HIIIOT0 OOKY, BUKOPUCTAHHS METOJiB BOYI0-
BYBaHHS JaHUX B YaCTOTHY 00J1acTh 300pakeHb 3a0e3Ieuye MEHIIY TaeM-
HICTh, aje 3HayHO Oulbllly poOAaCTHICTh TOPIBHAHO 3 METOAaMH
cTeraHorpagiqyHoro 3axucry iHdopmarii, 0 ONepyrTh 3 MIKCEIIMU 30-
opaxens [90].

Jyist pi3HUX METOIiB BOY/IOBYBAaHHS XapaKTepHE Pi3HE CITiBBITHOIICHHS
MIDXK SIKOCTSIMH TAEMHOCTI Ta POOACTHOCTI 3a 3aJIaHO1 MPOIMYCKHOT 31aTHOC-
Ti. 3anpononoBani BueHumu J[. ®piapix ta . Coykan [105] meroau 1rab-
JIOHHOTO BOYIOBYBaHHSI 3a0€3MEUyIOTh BHCOKY TA€MHICTh, OJJHAK € MEHII
poOaCTHUMHM TIOPIBHSHO 3 METOJOM BOYJOBYBaHHS JaHUX B HAWMMOJIOIIINI
oit (Hb).

Bxkazani 0coOIMBOCTI BU3HAYAIOThH CTIMKICTh CTETaHOTpa(iqHOTO 3aXu-
cTy 3a yMoBH akTuBHHX aTak B KCM, 110 HEe BpaxoBaHO B CYKYITHOCTI KO-
JTHOIO 3 BIJIOMUX MOJENeH cTeroHarpadiuHux MepeTBOpPEHb 1 CTeraHorpa-
¢biunux metoniB. Lleit dhakT 00yMOBIIOE aKTyalIbHICTh JOCIHIKEHB, CIIPS-
MOBAaHMX Ha  pO3poOKy  METOMIB Ta  3aco0iB  3a0e3IMeueHHs
creraHorpadiyioi criikocTi 3axucty iHpopmamii B KCM 10 akTUBHUX
aTak.

Poznin 1 nanucano B. A. Jyxeuskum Ta A. C. Bactoporo, po3ain 2.1
B. A. JIyxeupkum 1 B. B. JIykiuoBuM. OCHOBHI HAayKOB1 pe3yJbTaTH, BU-
KJIaJicHl B po3aurax 2, 3 1 4, oTpuMaHi Imij 9ac AUCEPTaLiIHHOTO JOCIHi-
mxeHHs B. B. JlykidoBum.



1 MOAEJII TA METOJAU CTETAHOI'PA®IYHOI'O 3AXUCTY
TH®OPMAIIIL B KOMIPIOTEPHUX CUCTEMAX I MEPEXKAX

[Ipouec creranorpadiynoro 3axucty iHdopmamnii B KCM mae Hu3Ky
0COOJIMBOCTEH, TOJIOBHOIO 3 SIKMX € HEOOXIIHICTh 3a0€3ICUeHHS CTIMKOCTI
JI0 BUIB aTak, 110 BIAMOBIJAIOTh MPU3HAYEHHIO cTeraHorpadiuHuX MepeT-
BopeHb. Ha cborognimHii AeHb po3po0JieHO 3HAUYHY KIJIBKICTH METO[IB
creranorpagiynoro 3axucty iHpopMmarii B KCM, ane Bukopuctanss Oyab-
SIKOTO 3 HUX Ma€ CBO1 MEBHI TIEpeBaru Ta HEJAOJIKH.

1.1 Buau 3arpo3 6e3neui ingopmamii
B KOMII'IOTEPHHUX CHCTEMAaXx i Mepeskax

3arpo3a iHpopwmariitHiii 6e3neri B KCM peanizyetses, skmo KCM
BpasnuBa 1 3aiicHIOEThCs aTaka Ha KCM [12, 17].

Bpasnusicte KCM — xapakTepuctuka, Mo poOUTh MOKINBUM BUHHUK-
HEHHs 3arpo3u. Yum BpasziuBilia cucTemMa, TUM WMOBIPHIIIUN YCIiX Bij-
JTaJIeHO1 aTaKH.

Ataka Ha KCM — 11e monryk 1 BAKOPUCTaHHS CyMPOTUBHUKOM Bpa3iu-
BOCTI CUCTEMH, TOOTO peaizaris 3arpo3u. B 3aranpHOMY BHIMaIKy cucTemMa
NMOBUHHA OyTH CTiliKa SIK O BHITAJKOBUX, TaK 1 JI0 3IOBMHCHHX BOPOXKHX
BiuBiB [39, 55, 69].

Buninsrots Tpu ocHOBHEHX Buau 3arpo3 Oesmerii KCM: 3arpo3u po3k-
PUTTS, MOPYLIEHHS IUTICHOCTI Ta BiIMOBU B oOciyroByBaHH1 (puc. 1.1).
3arpo3a po3KpUTTS MOJSITaE B TOMY, IO iH(OpMaIlis cTae BijomMa Cympo-
TUBHUKY. Y TepMiHaX KOMI'IOTEPHOI O€3MeKn 3arpo3a pO3KPUTTS Ma€e Mic-
1€ 3aBXKJIM, KOJIU 31HCHIOETHCS JOCTYII 0 JesKOoi KOH]iaeHT1iHHOT 1H(Oop-
marii, o 36epiraerbess B KCM abo mepenaeThesi Bl OAHIET CUCTEMH 0
1HIoi [54, 65].

[Topymmennst KoHMIAEHIIHHOCTI (PO3KPUTTS) 1H(POPMAIlli — 1€ TIepEeXor-
JICHHS 1 po3mM(pOBKa MEPEKEBUX IMAKETIB, TOOTO aHami3 Tpadika. OcHOB-
HOIO METOIO0 CYNPOTHBHUKA, SIK TIPABUIIO, € 3'SICYBaHHS MapOJIiB CHCTEMH, 110
JI03BOJISIE BiJUTAJICHO 3BEPTATHCS JIO CUCTEMH Oe3 JT0JTaTKOBUX 3axoiB [43].

3arpo3y MOpymieHHs IITICHOCTI MICTHTh y €001 Oy/b-sSKa 3JI0BMHUCHA
3miHa (Moaudikarliss a0o HaBITh BUAAJICHHS) AaHUX, IO 30€piraroThCs B
KCM abo nepenaroThes 3 OAHIET CUCTEMHU B 1HINY. 3a3BUYal 3arpo3i Po3K-
PUTTS MIAIAI0THCS OLIBIIIO MIPOIO Jep)KaBHI CTPYKTYPH, a 3arpo3i mopy-
IISHHS IUTICHOCTI — ALTOB1 a00 komepiiHi [31, 136].
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3arposu 0e3neni ingpopmanii B KCM

BUNAKOBI 3JIOBMUCHI

Bunu [3arpo3

Hopywmenus BinmoBa B
Po3kpurrsi . . .
uisticHocTi 00cJIyropyBaHHi

— BUTIK —  MoaudiKaIs OJIOKYBaHHS
pecypcie KCM

—  Kpajaixka —  BUJAJICHHS

OJIOKYBaHHSI

. — CUCTEMU
— iMiHA . A
1neHTHbIKaI]

Pucynok 1.1 — Buau 3arpo3 Gesmerni iHdopmartii
B KOMIT'FOTEPHHUX CHUCTEMAaX 1 Mepexax

3arpo3a BiZIMOBHM B 0OCIIyrOBYBaHHI BUHHKA€ II0pPa3y, KOJIU B Pe3ylib-
TaTi NEBHUX il OJIOKY€ETHCS AOCTYI 10 JAEIKOIO pecypcy KOMII IOTEpPHOI
cucreMu. brokyBaHHA MoOke OyTH MOCTIMHMM a00 BUKIHMKATH JIUILIE 3a-
TPUMKY 3allUTYyBaHOTO pecypcy. 3amobiranns 3arpo3am Oesneku iHdopma-
uii B KCM peani3yeTbcs 3a JOMOMOTOI0 METOIB Ta 3aC001B 3aXUCTY 1H(O-
pmartii [73].

Cepen MeTogliB, II0 BUKOPHCTOBYIOTHCS AJIs 3aXUCTy iH(popMmarii B
KCM, oannmu 3 HaiOIIbII MOMKUPEHUX € METOAM 3aXMCHUX MEPETBOPEHb.
Haii0i1p11 po3MOBCIOKEHUMH METOAAMHU 3aXHCHUX MEPETBOPEHb € KPHII-
torpadiuni [26, 61, 100]. [linp kpuntorpadii mosjsrae B 3aKPUTTI 3MICTY
koH(pimeHmiitHNX moBimomieHs [9]. Ha BimMiHy Bim kpuntorpadidyaux pe-
3yJIbTaTOM CTeraHorpadiyHuX MEPEeTBOPEHb € MPUXOBYBaHHS camoro (hak-
Ty ICHYBaHHS TaKuX MOBIIOMIIEHB [15, 67].
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Ha puc. 1.2 HaBeaeHO cxemu nepeaBaHHs JaHUX KOMIT IOTEPHOIO Me-
pexero. [Ipu nepenaBanni nanux B KCM 6e3 3aXuCTy HisIKI JOJIaTKOBI Tie-
PETBOpPEHHSI  HE  3MIMCHIOIOTHCS, 10  OOYMOBIIOE  BpPa3iIUBICTb
KOMIT IOTEPHOT MEpexi, sKa MoOyoBaHa 3a TakuM npuHiunom. [Ipu mepe-
JaBaHHI JaHUX, 3aXHIIEHUX KPUNTOrpadiuHO, CyNMPOTUBHUK, aHATI3yIOUU
Tpadik, Ma€ MOXKJIMBICTb JI3HATUCS MPO caM (PakT mepenayi Ta OJIOKyBaTH
kaHai. [Ipu nepenaBaHH1 JaHUX, 3aXUINEHUX cTeraHOrpadiyHO, CyNpPOTUB-
HUKY HEBIZJOMO Tpo ¢akT mepenaayl 3axulieHux MaHuX. [liaTBepKeHHs
11bOro (pakTy BUMAarae npoBeaeHHs creranoananizy [80, 82, 109, 138].

A aPigs
~— Vi
"-'—d ey
usis
aNBaIT
EOCH

Kpun’[orpacblqm
HepETBOpEHH

HepenaBaHHﬂ JlaHUX 3 KpUnTorpadiyHUM 3aXHCTOM

Kpunrorpadivmi
TIePeTBOPCHHAS

IlepenaBanus naHuX 3 KpuntorpadiyHuM Ta cTeraHorpadiyHUM 3aXUCTOM

Pucynoxk 1.2 — Cxemu nepeiaBaHHs JaHUX KOMIT FOTEPHUMU MepexamMu

3a3HaueHi 0COOTUBOCTI JO3BOJSIOTH BIAMITUTH 3HA4HI MEpeBaru CTe-
raHorpadiyHoro 3aXucTy y NOPIBHSIHHI 3 KpUNTOrpadiyHUM MIpHU peanizamii
nomituku Oe3nexku B KCM, 110 3MeHIye Bpa3nmuBicTh ocTanHix [1, 20, 72,
95]. Ha npaktuiii creranorpadigyauii Ta kpuntorpadiuHuil 3aXucT peai-
3YIOTh CIIUJIBHO: MOBIJOMJICHHS TIepe]] BOYOBYBaHHSIM 3allIu(PPOBYETHCS.

Oco061MBO MOMYJISIPHUM € HanmpsMOK LU(poBoi creranorpadii 300pa-
YK€Hb, PO 110 CBIAYATh YUCEbHI mporpamHi 3acoou [117]. Haitbinbi yHi-
BEpPCAJIHLHUM OIMMCOM TIpoIlecy BOYJOBYBaHHS JIaHUX Y 300pakKeHHI € MaTe-
MaTHYHI1 MOJIETI.
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1.2 Mogpeai creranorpagiyuux neperBopeHb

Omnuc creraHorpadiuHux MEPEeTBOPEHD 3a JOMOMOTOI0 MaTeMaTHYHUX
MoJieJIel 03BOJIAE€ TOB’SA3aTH OKpPEMi KOMIIOHEHTH, 10 HEOOXIAHO IJis
BCTAHOBJICHHS 3HAYEHb MapaMeTpiB BOYAOBYBaHHS JTaHUX 3 METOIO MOKpa-
[ICHHS HEOOX1THUX XapaKTEPUCTHUK.

1.2.1 TeopeTuKO-MHOKHHHA Ta CTPYKTYPHa MojeJi creranorpadi-
YHUX NepeTBopeHb. OIHIEIO 3 HAHOLIBIIT YacTO BUKOPUCTOBYBAaHUX MaTe-
MaTUYHUX MOJIEJEeH AJis Omucy mpoiiecy BOyAOBYBaHHSI JaHUX Yy 300pa-
YKEHHSI € TEOPETUKO-MHOXKUHA MoAeb [96, 103].

Hapani BukopucroByersest 1, W, |, D — MHOXKHHH MOXIHBHX CTEro-

KOHTEWHEPIB, KIIFOYiB, KOHTCHHEPIB 1 MPUXOBYBAHUX IOBIIOMJICHb, BiAMO-
BIJTHO.

Konrteitnep — Oynp-siki gani (¢aiin, 300pakeHHs, ayaio Ta iH.), IPU3-
HAYEHI JJIs IPUXOBYBaHHs 1H(OpMaLii 32 TOMOMOTOI0 CTeraHOrpadiuHOTOo
NEPETBOPEHHS.

CTerokoHTeliHep — KOHTEWHEp (CTErOTEeKCT, CTEr03BYK, CTEro3odpa-
JKEHHsI 1 T.I.), OTPUMaHHUK y pe3yibTaTl cTeraHorpadiuHoro nepeTBOpPeH-
Hsl, III0 MICTUTh MPUXOBAHY 1H(POPMAITITO.

['eHeparlisi CTETOKOHTEHHEPIB MPEACTABIAETHCS TAKUM YUHOM:

F: IxWxD—1, =F(1,W,D),

pelcl,lcl,WcW,DcD.

Oynkiis F e ckianeHoro:
F=ToG,

e G:WxD—>CiT:IxC—1.Dynxiis G moxe 6yTu peanizoBana 3a
JIOTIOMOT'0I0 KpUNTOrpadiyHo CTIMKOro reHepaTopa MCeBIOBHUIIAIKOBOI M10-
cliI0BHOCTI 3 movatkoBoro 3HaueHHs W [33, 123]. Onepatop T moaudi-
kye C, y pe3y/IbTaTi 4oro OTPUMYeThCs CTErOKOHTEiHep | .

Henonikom Takoi TEOpETUKO-MHOKMHHOI MOJENl € HEeBPaxXyBaHHS
IPOMDKHHUX €TalliB MEepPeTBOPEHb KOHTEWHepa Ipu BOYJOBYBAaHHI JaHUX,
TaKuX, HAIIPHUKIJIAJ, K Oa3MCHI MEPEeTBOPEHH:, 110 IIMPOKO BUKOPUCTOBY-
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I0ThCSl B 00p0oOII1 300paxkeHb, Ta OIHAPHOI 1HTEpHpeTaIlli OTPUMAaHUX KOe-
GbiieHTIB 0a3UCHUX TIEPETBOPEHD.

CtpykTypHa MOJeNb CTeraHOTrpadidyHUX MEepPEeTBOPEHb, BUKOPHCTOBY-
BaHa JIJIs TIepeadi TaHuX 3a HASBHOCTI SIK MMACUBHOTO, TaK 1 aKTUBHOTO CY-
npotuBHUKa [2, 38, 114, 140], 300pakena Ha puc. 1.3.

IIpsme cteranorpadiuHe nepeTBOpeHHs

I I'eneparop naHux KoHTeitHEepa I

[ToBinoMiteHHS I Kownreiinep I Kirou
| —_— e, — i — — — |
LA B |
CrerokoHTeitHep
Y
ITacuBHMIA CYITPOTHBHHUK I AKXTHBHUH CyNIPOTHBHUK
Kanan nepenaui manux |<_ - = -
|
\ 4
Kirou »|  CrerokoHTeitHep > TToBigoMiteHHS

L.

I'eneparop naHux KOHTEHEpa

3BopoTHE cTeraHorpagiyie nepeTBOPEeHHs

Pucynok 1.3 — CtpykTypHa MOJie/b CTeraHoTrpadiuHUX MEepeTBOPEHD

BiamoBimHO 110 11i€T cXeMHU, Ha CTOPOHI Tepenayi MOBiIOMJICHHS TMPH-
XOBY€EThCS B KOHTEHHEPI 3a JOMOMOTOIO MPSMOT0 CTETaHOTPadivuHOTO IIe-
petBopenHs. OTpuMaHuii MoaM(piKOBaHUN KOHTEHHEpP BIIKPUTUMHU KaHa-
Jax 3B'SI3Ky BIANPABISAETbCS MPUMMAaIbHIA CTOPOHI, JI€ MiCJsl MOro ojep-
KaHHS, 32 JOTMOMOTOK 3BOPOTHOTO CTEraHorpadivyHOro MepeTBOPEHHS,
BHUTATAETHCS BUX1AHE MoBlgomMieHHs [87, 120, 145].
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3aBaHHs NACUBHOTO CYNPOTHBHHMKA IOJSTae y BU3HAUYEHHI (akTy
IPUCYTHOCTI B KOHTEMHEP! NPUXOBAHUX JAHUX, NPU I[bOMY MPUITYCKAETh-
csl, 110 BiH MO€E MEePEXOTUTIOBATH yC1 HAJICIaH1 KOHTEHHEepHU Ta aHali3yBa-
T X [29, 66, 98, 108]. fki10 nacCuBHOMY CYNPOTUBHUKY BJAJIOCS BCTaHO-
BUTU (DaKT MPUCYTHOCTI MPUXOBAHOTO MOBIAOMJICHHS B KOHTEIHEpl, BiH
MoO3ke TpounTatu oro. OAHaK, K MPaBUIIO, MEpea MPUXOBAHHAM MOBIJI0-
MJIEHHS IUQPYETHCS, 1 U1 HOTo YMTaHHS HeoOXiaHe AemudpyBaHHs. AK-
TUBHUN CYNPOTUBHMK Ma€ MOXJIMBICTb BHOCUTH 3MIHU B IE€pelaHui IO
KaHajax 3B'sI3Ky KOHTEWHep, NIpU LIbOMY IepeadadaeTbes, 10 He MpHuiimMa-
JbHA Ta HE MepeAaBajibHa CTOPOHU HE 3HAIOTh, IKUN KOHTEHHEp Oylo 3Mi-
HEHO Mija 4ac nepenaui. Hainpoctimmii crueHapiii akTHBHOTO CYTIPOTHBHH-
Ka TOJIsirae y 3HUIIEHHI MPpUXoBaHoi iH(opmarii 6e3 BCTaHOBIEHHS (PakTy
npUCYyTHOCTI oBioMieHHs [89, 135].

OCHOBHMM 3aBIaHHSIM PO3POOKH CTEeraHOTpa(iuHUX NEPETBOPEHb €
3a0€3IeUeHHsI CTIMKOCT1 10 CpoO BCTAHOBIICHHS (DAKTY 11 BUKOPUCTAHHSI.
OpHak BIACYTHICTh CTIMKOCTI 10 CHpOO 3HUILEHHS MPUXOBAHOTO MOB1IOM-
JICHHSI 3HAYHO 3HW)XY€ €(PEKTUBHICTh i MPAKTUYHOTO BUKOpPUCTaHHS [93,
139, 147].

Jlo HemoJiKiB 1i€l CTPYKTYpHOI MOJAEN CJIiA BIAHECTU BIACYTHICTb
3BOPOTHOTO 3B’SI3KY MIX IpoliecaMu BOYJTOBYBaHHSI T BUTSATYBaHHSI.

1.2.2 TeopeTuko-irpoBa Moje/ib creraHorpagiyHux nepeTrBopeHsb 3
BPaxXyBaHHSAM aKTHUBHOI nmporuiaii. OCHOBHI 1/1€ Ta pe3yJabTaTH KJIacuy-
HOI Teopii irop 3acTOCOBHI J10 creraHorpadii Ta A03BOJISIIOTH MPOBOJUTH
OIHKY 1 aHam3 cTiiikocTi 10 arak B KCM, 110 cripsiMoBaHi Ha 3HUINECHHS
npuxoBaHux AaHux [2, 19, 24, 38, 57, 84]. Jlnsa onucy creranorpadiuHux
MIEPETBOPEHDb 3 BPaXyBaHHIM aKTHUBHOI MPOTUIIT MOXKYTh OyTH BUKOpPUCTA-
H1 MOJIEJIb TPH JIBOX YYACHUKIB 3 HYJIbOBOIO CYMOIO.

Hiticha rpa 1Box ydacHUKIB G BHU3HAYA€ThCS  CYKYMHICTIO
{S;, S,, B, B}, me S;, S, — MHOXuHa cTpaTeriii mepuioro Ta IPyroro
y4acHUKIB BiamosimHo, P :S; xS, >R, P,:§ xS, 5> R — dynkuii Bu-
rpallliB, 0 BU3HAYAIOTh BUTpAIl MEPIIOro 1 IPyroro y4acHHUKIB IS BCIX
MPUITYCTUMHX CTPATeriil.

VY 1pi 3 HyJIbOBOIO CYMOIO 1 IBOMA YYaCHHUKaMHU BUTPAI OJHOTO IPaBIIS
JOPIBHIOE Tporpaily iHmoro, To0to P (s,t) =—P,(s,t), Vs,t|se$;, teS,.

Takum 4MHOM, y T'pl 3 HYJIBOBOIO CYMOIO 1 IBOMa IrpaBLsIMH I'paBlii mepe-
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OyBarOTh y KOH(JIIKTI OJIMH 3 OJHUM, OCKIJILKH 3aBJIaHHS MEPILIOTO TPaBIs

noJisirae y 30UIbIICHH] BUTpaIy, a Ipyroro —y Moro 3MeHiieHHi [57, 59].
['py n1BOX ydacHUKIB 3 HYJIBOBOIO CYMOIO MOKHA OIMCATH 3a JIOTIOMO-

TOI0 JIBOX MHOXHMH YHCTUX CTpaTerid S;, S, Ta TIIbKU OAHIEIO (YHKIIEO

BUTPAIIB EPIIOTo IpaBLs, AKy no3HadaoTs P(S,t) =R (s,t)=—P,(s,t).

Crparerisi TpaBlis € ONTUMAJIBHOIO, SIKIIIO 3aCTOCYBaHHS IIi€l cTpaTerii
3a0e3rnevye oMy HalOUTBIINKM BUTpall MPU OYb-SIKUX CTPATETisAX 1HIIOTO
rpaBusg. OCKUIbKM TEpIINil IpaBellb MparHe MO MOXJIUBOCTI 30UIBLIINTH
3Ha4YeHHs (PYHKIIII BUTpaILy, TO

P. =maxmin P(s,t),
SES]_ tESZ

ne P. — uucra HWKHA LiHA TpU, IO MOKAa3ye, SIKUA MIHIMaJbHUI BUTpAI

MOJK€ TapaHTyBaTH NEPIINil TpaBellb, 3aCTOCOBYIOYM CBOI YHCTI CTpaTerii
npu OyIb-SIKUX A1SIX JPYroro rpaBlid, a BiAMOBIAHO I[bOMY YHCIy CTpaTeris
MIEPIIIOTO TPABIlS Ha3UBAETHCSI MAKCUMIHHOIO cTpateriero [18, 57].

OcCKUIbKY IpYTUid TpaBellb MparHe 1o MOKJIUBOCTI 3MEHIIUTH 3HAYECH-
Hs QyHKIIIT BUTpaIiry, TO

P*=minmax P(s,t).
tESZ SES]_

ne P* — umcra BepxHs LiHA rpu, IO MOKA3ye, KU MakCUMalbHUHA BU-
rpail 3a paxyHOK CBOIX CTpaTeriii Mojke co0l rapaHTyBaTH MEpIIUN rpa-
BEIIb.

SIxkmo P.=P*, To rpa Mae ciijioBy TOYKY B UMCTHX CTPATErisX 1 4uc-
TiM 1iHi Tpu P!

P = max min P(s,t) = min max P(s,t).
SES]_ tESZ tGSZ SES]_

1.2.3 Teoperuko-irpoBa mMojaejib> BOyJIOBYBaHHSI JaHUX B 00J1aCTh
300pa:keHb. TeopeTuko-irpoBa MoOJeNb CTeraHorpadiyHuX MEepPEeTBOPEHb
nependayae, 1Mo Ha CTOPOHI BiAMpPaBHUKA MOBIAOMIICHHS MPUXOBYETHCS Y
KOHTEIHepl 3a JOMOMOTOI0 MPSMOTO CTEraHorpadiyHOro MepeTBOPEHHS,
HIC/IsT 40ro MOAM(IKOBAaHUN KOHTEHHEp BIAKPUTUMHU KaHAJIaMU 3B'S3KY
BIJINMPABIISIETHCS MPUIMaJIbHIN CTOPOHI, € 3a JOTIOMOTOI0 3BOPOTHOTO CTe-
raHorpaiyHOro IMEPETBOPEHHSI BUTATAETHCS BXIJHE MOBIAOMIIEHHA. 3a-
BJIaHHS aKTUBHOTO CYNPOTHUBHUKA IOJSTAE B 3HUILECHHI a00 Moaudikarii
NpUXOBaHUX y KOHTelHepl nanux [114, 127, 130, 134].
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[Tepmmii rpaBeb HaMaraeThCsl OpraHi3yBaTH MPUXOBAHUM KaHAN Iie-
penavi JaHWX, a IPYruidl — KOHTPOJIIOE BIAKPUTUN KaHAJ 1 HAMaraeTbcs He
JOMYCTUTH YTBOPEHHSI MPUXOBAaHUX KaHaiB. s IbOTO BiH 3aCTOCOBYE 110
BCIX KOHTEHHEpIB MEPETBOPEHHS, COPSIMOBAHE HA 3HUILEHHS MPUXOBAHUX
nanux [96, 143]. Tlepenbavaerbes, MO APYTHil TpaBelb HE aHAJI3y€e KOH-
TEHHEpU OKPEMO 3 METOIO BUSBIECHHS a00 BUTATAHHS MPHUXOBAHOI 1HQOP-
Marfi.

Yucra cTpareris NepUIoro rpaBisl X BH3HAYa€ CIOTBOPEHHS, 110 BHO-
CATBCS Y KOHTEHHE:

4 (x) <d,

ne 44 (X) — 3HauUeHHs CIIOTBOPEHb, LI0 BHOCSITHCS MEPIINM I'paBLEM 3a Iie-

BHOIO MIpOIO CHOTBOpPEHb; d — OOMEXEHHs, 110 BU3HAYa€E MaKCHMaJbHE
JIONyCTHME 3HAUEHHS CIIOTBOPEHD 3 L€ MIPOIO.

AHaJori4HO, YicTa CTpATEris IPyroro rpapls Yy BU3HAYA€ CIIOTBOPEH-
Hsl, 110 BHOCATBCS Y CTETOKOHTEHHED:

1y (y) <d,

ae f,(y) — 3HaYEeHHS CIOTBOPEHb, 10 BHOCATHCSA JPYIMM I'PAaBLEM 3a MEB-

HOIO MipOIO CHOTBOPEHb.

Teopetuxo-irpoBa Mojaenb creraHorpadiyHuX MEpeTBOPEHb 3 aKTHB-
HUM CYMPOTHBHHUKOM BUKOPHCTOBYE MOJIENb ABIHKOBOTO KaHAIY, BiIOMY 3
Teopii 3B's13Ky [35]. [IponyckHa 31aTHICTH ABIMKOBOIO KaHaIy 3 WMOBIPHI-
CTIO  BUHUKHCHHS  TIOMHJIKH p nopisatoe  1-H(p), ne
H(p)=—plog(p)-(@— p)log(1— p) — eurpomis [70, 92, 125]. Burpamem

y 11/ TPl € MPOITYCKHA 3/IaTHICTh I[OTO KaHATY:
P(x) =00 1-H[ 2D |

ne @ (X) — gyHkuis, Mo BU3HAYaAE I KOXKHIA cTpaTerii Nepiioro rpasis
KITBKICTh HPUXOBAaHUX OIT; ¢, (Y) — GYHKIIS, M0 BU3HAYAE IS KOXKHOI

cTpaterii Apyroro rpaBilsd KiUIbKICTh 3MiHEHHX (iHBepTOBaHMX) OIT; N —
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MaKCHMaJIbHO MOXJIMBA KUTBKICTh OITIB KOHTEHHEpPa, SIKI MOYKHA BUKOPHC-
TaTH JIJISl MPUXOBAHHS.

[ToBimOMIIEHHS MPENCTABIAIOTH CO0OI0 TMOCTIAOBHICTH TICEBIOBUIIAI-
KOBHUX OITIB, sIKI TPUXOBYIOTHCS B pacTpoBoMy N miKceabHOMY 300paxeH-
Hi3 2 rpajamisiMu ciporo.

Yucra cTpareris nepiioro rpabis — e BeKTop 3 | gomaTHux mificHUX
yucen X =(Xg, X;, ..., X|_1) TaKHX, IO

ET
> x 2 <d,
i—0

1€ X; — KUIBKICTb OiTiB, sIKi MEPIIMHA IpaBelb NPUXOBYE B i -Ti OITH Mpea-
CTaBJICHHS 3HAYEHb MIKCETIB 300paKEHHS.

[To3urii mpuxoByBaHUX OITIB y 300pak€HHI BUOMPAOTHCS TCEBIOBH-
NaJIKOBO 1 TOMY piBHOMIipHO posmnoziieHi cepeq N OiTiB KOXHOTO i-ro
npexacrasienssa [90]. IIpuxoByBaHHs X, OITIB y IPOCTOPOBY 0O0NACTh 30-
OpaxeHHs1, HanpuKJjaj, B HaiMonoammi 61T (HB) npusBene B cepenHpboMy
10 Xy / 2 CIOTBOpEHb.

Yucra cTparerisi Apyroro rpasilsd BU3HAYAETHCS K BekTop 3 | momar-
HUX JiicHuX gucen Y = (Yo, Yy, .- Y1) » TAKHX, IO

R
y;2' <d,
0

ae Y; — KUIbKICTb OITiB, AKi Jpyruil rpaBellb iHBEpTye cepen |-X OiTiB
MpeICTaBIICHHS 3HaYEHb MIKCEIIB 300payKeHHSI.

[To3urrii 61TiB, SIKI IHBEPTYIOTHCS, BUOMPAIOTHCS TICEBAOBUIIAIKOBO Ta
piBHOMIpHO po3nojiieHi cepenq N MOXIUBUX BapiaHTiB. MIMOBipHICTB TO-
ro, 10 IPUXOBYBaHMii OiT Oye iIHBEpTOBAHO HA | -My PiBHI IIpEICTaBIICH-
Hs fopiBHIOE Y; / N .

DyHKIISA BUTpaITy I'py IpUiMae TaKUH BUTTISL;

P(x,y)=_§xi (1-H(y;/N)).

3a onTUMaIbHOI CTpaTerii APyroro rpapilsd BUKOHYEThes [ 10, 19]:

17



27 (1-H (y;/N)) =27 (1-H y;/N));

OTtxe, mpoliec OTPUMaHHS ONTHUMAJBHOI CTpaTerii APYroro rpaBus
y*=( ys, yf oy yl*_l) OIMCY€ETHCS TAKUM YHHOM: JPYTUHN TPaBellb CIOYATKY
nomae mym y Oitu 0-ro mpeAcTaBieHHS, AOKH HE Oyae BUKOHAHO
H(yo/N)=1/2 i npomomkye momaatu mym y O-Be Ta l-me
IIPE/ICTABIICHHS, 30epirarouu BUKOHaHHS piBHOCTI

1-H(yo/N)=Y2(1-H(y;/N)), noxu me GOyge  BHKOHaHO
1-H(yo/N)=12(1-H(y;/N))=1/4, i tax pani no mocsrHenHs mexi

cnotBopenb d [24, 59, 91, 141].
3a onTUMAaNIbHOT CTpaTerii MePLIOTo rPaBIisl BAKOHYETHCS:

*

21 Iogipi _
Xj 1-p

log—"1,

me p=y; IN.

Jlo mepeBar TEOpPETHUKO-IrPOBOi MOJAENI CTeraHorpagpiyHuX NEpeTBO-
peHb CIi BIHECTH: BpaxyBaHHS aKTUBHOI MPOTHIII cTeraHorpapiyHOMy
BOYJIOBYBaHHIO; BUKOPUCTAHHS PI3HUX 32 3HAYUMICTIO PIBHIB NPEACTaB-
JIeHHsI y 300paXkeHHI.

Henonikamu TeopeTHKO-irpoBoi Mojeli creraHorpadiyHuX IepeTBO-
peHb € HeBpaxyBaHHsS MAacHUBHOI cTafii aTaku. Mopemmo nepeadadyeHo
3MEHIICHHSI MPOITYCKHOI 3JaTHOCTI CTETOKaHaJiB CYHNPOTHBHHUKOM, OJIHAK
JUISL TIbOTO HEOOXIAHI TMepeayMOBH, 3pOOJIEHI Ha OCHOBI JEMACKYIOUUX
o3HaK. BHacniok momnepeaHbOro 3ayBaK€HHsI BUKOPHUCTAHHS JTOMYCTUMO-
ro piBHA cnioTBopeHb d He € JocTaTHbO OOrpyHTOBaHWM. Ll Mozens Ta-
KOX HE BPaxOBYE 1HIII, OKPIM MPOCTOPOBUX, EPETBOPEHHS BOYOBYBAHHS
1, BIJIMIOB1IHO, TIEPETBOPEHHSI CIIOTBOPEHH [86, 97].

TakuMm yMHOM, HEBpaxyBaHHS MPOMIKHHUX IEPETBOPEHb TEOPETUKO-
MHOXXHHHOIO MOJIEJUTIO, HEBPaxXyBaHHS 3BOPOTHUX 3B’S3KIB CTPYKTYPHOIO
MOJIEJITII0, HEBpPAaxXyBaHHs MAaCHUBHOI CTaJil aTaku TEOPETUKO-ITPOBOIO MO-
JICJITIO 3 aKTUBHUM CYHNPOTUBHUKOM OOYMOBIIIOIOTH HEOOXIIHICTH pO3pO0-
KU y3arajJbHEHUX aJalTUBHUX MOJIEIEH, 10 BPaXOBYIOTh LI HEJOJIKH.
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1.3 Metoau nudpoBoi creranorpadii 300pakeHnb

3a0e3neueHHs CTIMKOCTI cTeraHOrpadiuHUX MePEeTBOPEHDb 10 AKTUBHUX
atak B KCM € akTyanbHOIO MPAaKTHYHOIO 3a/1a4yeto creranorpadii. Meroau
nudpoBoi creranorpadii 300pakeHb 31aTHI 3a0€3MEUYUTH BUCOKY pobacT-
HICTh Ta TAEMHICTh BOYJIOBYBaHHS, TOMY Il XapaKTEPUCTUKU HEOOX1THO
BpaxoOBYBaTH MpH 3a0e3MedeHHl CTIMKOCTI 10 akTuBHMX atak B KCM [21,

94, 112, 142].

1.3.1 3apaui uugposoi creranorpagii 300paxxennb. He3paxatoun Ha
BEJIMKE PI3HOMAHITTS METOIB NMPUXOBYBaHHs 1HGopMaIllii B UG POBUX 30-
OpaXeHHSX, MOYKHA BUIIJIUTHU J1Ba OCHOBHUX Kiacu [113, 147]:

— METOJIM TTPUXOBYBAHHSI B IPOCTOPOBIM 001aCTi 300pakeHb;

— METO/I TPUXOBYBAHHS B YaCTOTHIi# 00J1acTi 300paKeHb.

[Ipu po3po6IIl mepuIX METO/1iB MPUXOBYBAHHS JaHUX HA OCHOBI 3MIHH
Hb ab6o kBaHTOBaHMX KOE(IIIEHTIB JUCKPETHOTO KOCHHYCHOTO NEPETBO-
pennst (JAKII) ocobmuBocTi o6macti BOY/IOBYBaHHS HE BpaxoByBaiucs. |
CBOTOJIHI JIaHI METOAMU CTETaHOTPa(IUHOTO 3aXUCTY 1HQOpMAIll BUKOPHUC-
TOBYIOTBCSI JIOBOJII IIMPOKO, HE3Ba)KAIOUM Ha YCIIIIHICTh BUSIBJICHHS Ha-
BITh 32 MaJIOi MMPOMYCKHOI 3AaTHOCTI TaeMHoro kaHany [105, 119].

3HaYHO YCKJIQIHIO€ BUSBJICHHS Mo (iKallisg METOly BOYy/IOBYBaHHS Ha
ocaoBi Hb, sika mepenbauae 36inbmenHs abo 3menmieHHs Ha 1 Hb koxHo-
ro mikcesna 3 piBHOIO WMOBIipHICTIO [147], mo poOuTh HeeeKTUBHUMHU O1-
JBIIICTh CTETAaHOAHAITUYHUX MeTOAIB. Lleit MeTon oTpuMaB Ha3By BOYIO-
ByBaHHS +/—1 Ta € yHIBEpCaJIbHUM BIAHOCHO 00JIACTI BUKOPUCTAHHSI.

Meton +/—1 € 4aCTHHHUM BHITaJJKOM aJUTHBHOTO IIIyMOBOTO BOY/IOBY-
BaHHS y MPOCTOPOBiH obJacTi 300pakeHb. HalnmommpeHimmmu MetogaMu
BOYZIOBYBaHHsI TIOBIIOMJIEHb 3a 3HAYHUX MPOMYCKHUX 3AaTHOCTEH (10
0,8 Oita/mikcenp) € METOAM CTOXAaCTUYHOI Moaysii. BoHu peanizyrorbes
NUIIXOM BUKOPUCTaHHS HE3aJCKHHUX, 1JCHTUYHO PO3MOIIICHUX ITyMiB.
OnHak MOXKHA BIIMITHTH, 10 HOBI migxoau [88, 92, 101, 128, 133] Buko-
PUCTOBYIOThH aJIalITUBHI aJUTUBHI IITYMOBI T€HEPATOPH, i€ (QYHKIIIS PO3IO-
JTy IIyMY BU3HAYA€THCSI BMICTOM OpPUTTHAIBHOTO 300paKeHHSI.

3 iHImoro 00Ky 3a0e3nedYeHHs] TAEMHOCTI MPU BUKOPUCTAHHI METOIIB
aIUTUBHOTO IITYMOBOTO BOY/IOBYBaHHS BUMara€e YHUKaHHS BOY/IOBYBaHHS B
oaHOTOHHI obOmacTi [85, 102, 118, 146], mo 103BoIs€ BUSHAYUTH MOKIIMBI
o0nacTti BOy/10ByBaHHS MPU CTETaHOAHATI3I.
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ITepuri Mmetoau creraHorpadiqHoro 3axucty iHdopmallii, o BpaxoBy-
BaJIM MOXJIUBICTh CTErAHOAHATITUYHUX aTaK SIK, HAPUKIIal, METO BOY 10~
ByBaHHs B Hb 13 36epexennsm cratuctuku [97], OutGuess [147], Moaeib-
HO-opieHTOBHA cTeranorpadis [139], Steghide ta 6araro iHImMX, 30epiraiu
OCHOBHI CTaTUCTUYHI 3aKOHOMIPHOCTI, YOTO BHUSBHJIOCH HEIOCTATHBO IS
3a0e3MeyeH s CTIMKOCTI 0 Cy4acHMX cTeraHoaHamthuyHux atak B KCM.
JlocsirHeHHSI cydacHOro ciinoro creranoananizy [104, 108] mosicHOIOTECS
BUKOPUCTAHHSAM 3HAYHOI KUTHBKOCTI PI3HUX MOKA3HUKIB, 10 YCKIATHIOE 3a-
Jady ajanTariii mpu BOyJ0ByBaHHI.

Oco0MBOCTI PO3BUTKY CTEraHOAHAJI3Y MOJSATaloTh B TOMY, IO KiJb-
KICTh aHaJII30BaHUX BJIACTUBOCTEN MOCTIMHO 30uIbIIyeThCs. Lle mosicHio-
€ThCA OCOOJIMBOCTSIMU CaMOTI0 TIpollecy oTpuMaHHs nanux [4, 13, 16]. Ha-
NPUKIAJA, KO aHaMI3yeThes HMUGPOBE 300paKeHHS Ha KIHLEBOMY eTarll
dbopMyBaHHsI, TO 3aBJIaHHs BU3HAYEHHS 00J1aCTl MOXJIMBOIO BOY/IOBYBaHHS
€ HQI3BUYANHO CKJIQJHUM, OCKIJIBKH 1CHY€E BEJIMKA KUIBKICTh CKJIQJHHUX 3a-
JIKHOCTEH MIXK HOTO CKIIaJJOBUMHU.

3 1HImoro OOKy, BIANMPAaBHUK MOKE BOJIOAITH HEOOPOOJIEHUM 300pa-
KeHHsIM Ta BOyaoByBatu jaani mig dac JPEG-yminebHenns. PeanbHi 3Ha-
yeHHs1 JIKII-koediiieHTIB KaHTYIOThCSI Ta OKPYTIIOIOTHCS 10 IUIHX, KOIY-
10Tbest 3a Xadpmanom ta 30epiratotecs y JPEG-daitm [8, 144]. Otxe, Bi-
JIPaBHUK MOKE BU3HAYUTH Ti 3 peanbHux 3HaueHb JIKII koedimienTis, 1o
OJIM3BKI 10 CepeHM IHTepBay KBAHTYBAaHHS, Ta 32 MOTPEOOI0 OKPYTIIUTH
X 10 HIXKHBOT UM BepXHbOi Mexi. Llel miaxia oTpumMaB Ha3By BUMYILIEHOTO
KBaHTyBaHHs [92, 97].

baxxano ynukatu mMonu@ikarii OpuriHaIbHOTO 300paskeHHs, IO peai-
30BaHO y [89], 1e HOBe MO3aiuHe 300paKeHHsI KOHCTPYIOEThCS 3 OJIOKIB Pi-
3HHMX 300pa’K€Hb, 32 PAXyHOK YOTO MPEACTABISIIOTHCA OITH MOBIIOMIICHHS.
Icnye 1mina HM3ka OOMEXKEHBb IILOTO METOJy CTEraHOTPa(piyHOTO 3aXHUCTy
iH(opMailii, sIKi MarOTh 3aJI0BOJIBHATUCS 3 METOIO 3a0€3MeUYeHHSs CTEeraHor-
padiyHoi TaemHOCTi. BoHM TOB’s3aH1 3 OJEp)KaHHSAM TMOJIOHUX 3HIMKIB
OJIHIET CIICHH, ICHYBaHHSIM 3B 513Ky MDXK IIKceJIaMHu Ha Mexkax OnokiB. He-
3Ba)Kar04YM Ha CKJIAQJHICTh BU3HAYCHHS BUMOT TAEMHOCTI IIbOTO METOTY, 110
MOSICHIOETHCS 3B SI3KOM 3 €KCIEPUMEHTAILHUMH YMOBAaMH Ta arapaTHOIO
JaCTHUHOIO, OIMCAHUH IIIX1]] € I0BOJI1 IIepCrieKTUBHUM [95, 147].

[logo oTpuMaHHS OPUTIHAILHOTO 300pa)KEHHS, BAXIMBUMU € TaKl 3a-
yBakeHHs. Hampukian, BigHoBieH1 JPEG-300pakeHHs, SIK JEMOHCTPYE

20



JITEPATYPA

1. ArpanoBckuii A.B. OCHOBBI KOMIBIOTEpHOU cTeraHorpaduu /
A. B. Arpanosckuii, I1. H. [leBsnun, P. A. Xagu. — M. : Paano u cBs3b,
2003. - 151 c.

2. ArpanoBckuii A. B. OneHka ypoBHS CKPBITHOCTH BCTpamBaHUs
JAHHBIX B cTeraHorpauyecKux cucTeMax rnepBoro nokoisienus / A. B. Ar-
panoBckuii, A. B. Xwuxenes, P. A. Xanu, // KoMriekcHas 3amura nHop-
manuu. — 2002. — Ne 2. — C. 321-333.

3. AiiBazsn C. A. [lpuknagHas cratucTvka: kjiaccudukanus U CHU-
xenue pazmeproctu / C. A. Aiazsn, B. M. byxmrabep, 1. C. ExtokoB. —
M. : ®uHaHCHI U cTaTUCTHKA, 1989. — 245 c.

4. AnucumoB b. B. PacrioznaBanue u nudpoas o6paboTka nzodpa-
xeunii / b. B. Aaucumos. — M. : Briciiag mkosna, 1983. — 295 c.

5. bneiixyt P. Teopus u npakTuka KoJ10B, KOHTPOJUPYIOIIUX OIINO-
ku / P. brelixyt. — M. : Mup, 1986. — 576 c.

6. bBomagna M. B. 3HaKkoBBIl CTATUCTUYECKUN aHAJIN3 JIMHEHHBIX MO-
neneit / M. B. bBonnun, I'. . Cumonosa, 0. H. Tropun. — M. : Hayka. ®@u-
3MatTaut, 1997. — 288 c.

7. bonpmeB JI. H. Tabmumpl wmaTeMaTHYECKON CTAaTUCTUKH /
JI. H. bonemes, H. B. CmupHoB. — M. : Hayka, 1983. — 416 c.

8. Baromun JI. Metoas! cxxatust nanubix / JI. Batonun, A. Patymnsk,
M. CmupnoB — M. : IMAJIOT-MHUOU, 2002. — 384 c.

9. BepOunxkuii O. B. Berynnenue k kpunronoruu / O. B. Bepoui-
kuii, B. A. I'epacumenko, A. A. CkBopuos. — JIbBOB : M3naTenscTBO Hayy-
HO-TEXHUYHOU uTeparypsl, 1998. — 300 c.

10. Bopo6wéB H. H. Teopust urp st 5KOHOMHUCTOB-KHOEPHETUKOB /
H. H. Bopo6séB. — M. : Hayka, ['maBHas penmakiusi (Qu3nKo-Marte-
MaTUYeCKOM nureparypsl, 1985. — 272 c.

11. T'annarep P. Teopus undopmanuu u HagexHas cBs3b / P. Tanna-
rep. — M. : Mup, 1974. - 351 c.

12. T'epacumenko B. A. 3amurta nHpopMamu B aBTOMaTU3UPOBaH-
HBIX cucTeMax oOpaboTku manHbXx / B. A. I'epacumenko. — M. : DHeproa-
tomusaat, 1994. — 345 c.

13. Tonmpaenbepr JI. M. [udposas o6paboTka curHaioB : y4ued. moc.
s BY3oB / JI. M. Tl'onbaen6epr, b. /1. Mattomkun, M. H. TTonsk. — M. :
Panuo u cBs3b, 1990. — 256 c.

148



14. T'pubynun B. I'. Teopus u npakTuka BeHBiIeT-IpeoOpapa3oBaHus
[Enextponnuii pecypc] / B. I'. I'puOynun — Pexxum moctymy: http://www.
autex.spb.ru/wavelet/

15. I'pubynun B. I'. Hudposas creranorpadis / B. I'. ['pubynum,
. H. Oxkos, U. B. Typunues. — CII6. : Conon-Ilpecc, 2002. — 272 c.

16. I'pyaman U. C. LHudposas o6paboTka uzodbpaxenuit B nHpopma-
nuoHHbIX cuctemax / U. C. I'py3man, B. C. Kupuuyk, B. I1. Koceix. — Ho-
Bocubupck : HI'TVY, 2000. — 166 c.

17. I'pymo A. A. Teoperuueckue OCHOBBI 3allUTHl HHpOpMAIUU /
A. A. I'pymo, E. E. Tumonnna. — M. : SIxTcmen, 1996. — 234 c.

18. I'y6xo M. B. Teopus urp B ynpaBJIeHUH OpraHU3allMOHHBIMU CHC-
temamu / M. B. I'yoxo, 1. A. HoBukos. — M. : Cunrer, 2002. — 148 c.

19. HanwmnoB B. U. Jleknuu no teopuu urp / B. W. danunos. — M. :
Poccuiickas sxonomuueckas mkosa, 2002. — 140 c.

20. Hesstaun I1. H. TeopeTndeckne 0CHOBBI KOMIBIOTEPHOU Oe3ormac-
Hoctu / I1. H. [eBstaun, O.0. Muxansckuii, /1. U. [IpaBuxos. — M. : Paguo
u cB:3b, 2000. — 412 c.

21. Hessaun I1. H. Mogenu 6e30macHOCTH KOMIBIOTEPHBIX CHCTEM .
y4ae0. moc. it CTyA. Beicil. yueb. 3aB. / I1. H. Jlesuun. — M. : Akanemus,
2005. - 144 c.

22. JIlmutpue B. U. Ilpuxknagnas teopus unpopmanuu : y4ded. moc.
st BY3os / B. W. Imutpues. — M. : Boicii. mikona, 1989. — 320 c.

23. Jly6oBoit B. M. MonentoBaHHsI CCTEM KOHTPOJIIO Ta KepyBaHHS /
B. M. Jly6oBoii. — Binnauis : YHIBEPCYM-Binnuug, 2005. — 187 c.

24. Jlrooun TI'. H. BBenenune B mnOpukiagHylo Teopuro wurp /
I'. H. do6un, B. I'. Cy3nans. — M. : Hayka, 1981. — 336 c.

25. JpsxonoB B. MATLAB. O6paboTka CHUTHAJIOB U H300paKCHHIA.
Cnennanbhbii cripaBoyduk / B. [Ipsxonos, 1. A6pamenkosa. — CII6. :
[Tutep, 2002. — 608 c.

26. XXenpuukoB B. Kpunrtorpadus ot manmpyca no kommbioTepa /
B. XKenpuukos. — M. : ABF, 1996. — 335 c.

27. Kypapnes 1O. U. «Pacno3znaBanue». MaremMaTU4eCKUE METOIbI.
[Tporpammuas cucrema. [Ipaktuyeckue npumenenus / FO. U. XKypasnes,
B. B. Psazanos, O. B. Cennko. — M. : ®azuc, 2006. — 420 c.

28. 3aropyiiko H. I'. [Ipuknagasie METOIbI aHANKM3a JAHHBIX W 3HAHUN
/ H. T". Baropyiiko. — HoBocubupck : UM CO PAH, 1999. — 251 c.

149



29. 3anmipaka B. K. Amnami3 criikocTi creraHorpagiyHuX CUCTEM B MO-
nem macuBHoro mipotuBHMka / B. K. 3amipaka, H. B. KomkiHa,
O. C. Onekctok // UckyccrBennblit uHTesuiekT. — 2004, — Ne 3. — C. 801-805.

30. 3akc JI. Cratuctuaeckoe onenuBanue / JI. 3akc. — M. : Cratuctu-
Ka, 1976. - 598 c.

31. 3ermxna [. I1. OcHoBbl 6e30macHOCTH UH(DOPMALIMOHHBIX CUCTEM /
. II. 3erxna, A. M. UBamiko. — M. : I'opsiuast nunus — Tenexom, 2000. —
342 c.

32. 3notauk b. M. IlomexoycToiiumBbie KOJbI B CHUCTEMax CBSTH /
b. M. 3notHuk. — M. : Paguo u cBs3b, 1989. — 232 c.

33. Kan /I. B3nomumku xonoB / JI. Kan. — M. : Lentpnonurpad,
2000. - 472 c.

34. Kgernuit P. H. OcHOBY MoOjientOBaHHS Ta OOYHCIIIOBAILHUX METO-
niB: HaB4. noci0. / P. H. Kseruuii. — Binnuns : BHTY, 2007. - 150 c.

35. Keapyc B. A. OcHOBBI Teopuu HH(POPMAIUU U KOAUPOBAHUS /
B. A. Keapyc, U. B. Ky3pmuH. — K. : Buma mkona, 1986. — 283 c.

36. Knapx [I. KomupoBanue c ucrpaBiieHHMEM OIIMOOK B CHCTEMax
upposoit ceartu / JI. Knapk, JI. Keitn. — M. : Paguo u cBsss, 1987. —
392 c.

37. KoGzapy A. W. Ilpuxnagnas maTemMaTH4ecKas CTaTUCTUKA /
A. W. Ko63aps. — M. : ®usmartaut, 2006. — 816 c.

38. KonaxoBuu ['. ®. KommbioTepnas cteranorpadusi. Teopus u
npaktuka / I'. @. Konaxosuu, A. 1O. Ily3sipenko. — K. : MK-IIpecc, 2006.
— 288 c.

39. Kopnienko b. 5. Ananu3 necTBUS M METOAOB IPOTHBOACHCTBHS
uHdopmarmoHHsiM  yrpozam Ttuma «riskware» / b. . Kopnienko,
JI. M. llep6axk // 3axuct iHdopmairii. — 2008. — No 1. — C. 54-59.

40. Kysuenor A. B. KogupoBanue B mamsTu ¢ 1e(PEKTHBIMU sTYCHKaMHU
/" A. B. Ky3nenos, b. C. I{pi0akoB // [Ipobaemsl nepegaun UHPOpMaLUH,
1974. — Ne 2. - C. 52-60.

41. Ky3pmun U. B. OcHOBBI MOJEIMPOBAHHUS CIIOKHBIX CUCTEM : YUEO.
st BY3oB / U. B. Ky3emun. — K. : Bumia mikona, 1981. — 359 c.

42. Jlunkun U. A. Cratuctuueckas paanorexHuka. Teopus nndopma-

nuu 1 koxupoBanus / M. A. Jlunkun. — M. : By3oBckas kuura, 2002. —
232 C.

150



43. Jlyxeupkuii B. A. OcHoBu iHpopmarriiiHoi 6e3nexu / B. A. Jlyxe-
upkuii, O. I1. BoittoBuy, A. JI. KoxyxiBcbkuit — Uepkacu : YATY, 2008. —
243 c.

44, JlykivoB B. B. Bmockonanennst metoga BOyJOBYBaHHSI TaHUX HA
OCHOBI QJITOPUTMY BEWBIET-YIIUIbHEHHs 300paxeHs / B. B. Jlykiuos,
A. C. Baciopa // «Metonu Ta 3aco0u KOAYBaHHS, 3aXUCTY W yIIIJIbHEHHS
iHpopmamii», 1 MixHapogHa  HayKOBO-NIpaKTH4YHA  KOHQeEpeHIIis,
15-17 tpaBus 2007 p. : Te3u pom. — V, 2007. — C. 90-91.

45. JlykiuoB B. B. Mertoa BOy10BYBaHHS JIaHMX Ha OCHOB1 aJTrOPUTMY
BeiiBieT-cTUCHEHHS 300paxkenb / B. B. Jlykiuos, A. C. Baciopa // «ABTo-
matuka-2006», XIII MixxnapogHoi koH(epeHIli 3 aBTOMaTUYHOTO YIIPaB-
niHHs, 25-28 Bepecus 2006 p. — IX, 2006. — C. 491-495.

46. JlykiuoB B. B. Meron BOyAOBYBaHHS JaHUX y 300pakeHHS 32 MO-
wmuBocTi JPEG-ctucnennst / B. B. Jlykiuos, A. C. Baciopa // Onrtuko-
eJeKTpoHH1 1H(OopMaliitHo-eHepreTuuHi TexHouorli. — 2008. — T. 16, Ne 2.
— C. 42-47.

47. JlykiuoB B. B. Merop ma6ioHHOTrO BOY/IOBYBaHHS JaHUX Y BEHB-
JeT koe(illieHTH Ha OCHOBI KpHUTEpilo cTeraHorpadiyHoi cTiHKOCTI /
B. B. JIykiuos, A. C. Bactopa // HaykoBi mpaiii BiHHHIIBKOTO HaIllOHaJIbHO-
ro texHiuHoro yHiBepcutrety. — 2009. — Ne 1. — Pexum goctymy 10 XKypH. :
http://nbuv.gov.ua/e-journals/\V/NTU/2009-1/2009-1.files/uk/09asvoss_ua.pdf.

48. Jlykiuop B. B. Metoau BUSIBIEHHS BEIUKUX MPOCTUX 4YHCcen /
B. B. JIykiuos, A. C. Bacropa // Bichuk BiHHMIIBKOTO MOJIITEXHIYHOTO 1H-
ctutyty. — 2003. — Ne 6. — C. 333-339.

49. JlykiuoB B. B. Moaeni agantuBHOro mabioHHOTO BOY/IOBYBaHHS
JaHUX y BeWBIET-Koe(]ilieHTH 300pa’keHb 3 ypaxXyBaHHSIM aKTUBHHUX CTe-
raHorpadiunux atak / B. B. JIykiuoB // BumiproBanapHa Ta 004nCIOBaIbHA
TeXHIKa B TexXHOJoryHux mporecax. — 2009. — No 2, — C. 127-134.

50. Jlykiuo B. B. IlepeBipka umcen Ha mpocToTy 1 ¢akTopu3saiito /
B. B. JIykiuoB, A.C.Baciopa // Onruxko-enexkTpoHH1 iHdopMalliiiHo-
enepretuyHi Texnozorii. — 2003. — Ne 1-2. — C. 21-26.

51. Jlykxiyo B. B. IlinBuieHHs epeKTUBHOCTI METOAY MIA0JIOHHOTO
BOyIOBYBaHHs AaHuX y 300paxenHs / B. B. JIykiuos, A. C. Bactopa // Ha-
YKOB1 Tmpaii BiHHUIIBKOTO HAIllOHAJBHOTO TEXHIYHOTO YHIBEPCUTETY. —

2008. — Ne 3. — PexuMm jgocTymy a0 KypH. . http://www.nbuv.gov.ua/e-
journals/VVNTU/2008-3/2008-3.files/uk/08asvdii_ua.pdf.

151


http://nbuv.gov.ua/e-journals/VNTU/2009-1/2009-1.files/uk/09asvoss_ua.pdf
http://www.nbuv.gov.ua/e-journals/VNTU/2008-3/2008-3.files/uk/08asvdii_ua.pdf
http://www.nbuv.gov.ua/e-journals/VNTU/2008-3/2008-3.files/uk/08asvdii_ua.pdf

52. JlykxiuoB B. B.  Creranorpadiunauit  3axuct i"Hdopmaiii B
KOMIT FOTEPHUX CUCTEMAX Ha OCHOBI MIA0JJOHHOTO METOJIa Ta IHTETPaIbHO-
ro KpuTepiro cTikikocTi Ta TaeMHocti / B. B. JlykiuoB // «IaTerpoBaHni iHTe-
JeKTyaJdbHl poOOTOTEeXHIuH1 KomIuiekcn», Il MixHaponHa HaykoBo-
npakTuuHa KoHdepenuis, 25-28 tpaBus 2009 p. : te3u mon. — V, 2009. —
C. 250-251.

53. JlykiuoB B. B. Creranorpadgiunuii 3axuct iHpopmarlli Ha OCHOBI
IHTerpaJIbHOTO KpUTEpIto cTiiikocTi 10 aktuBHUX JPEG-arak / B. B. Jlyki-
4yoB // «MeToau Ta 3aco0U KOJyBaHHsI, 3aXUCTy ¥ YIIIJIbHEHHS 1H(pOpMa-
mii», II MixHapo/Ha HayKoBO-TIpakTUYHa KoHdepeHIis, 22—24 KBITHS
2009 p. : Te3u mom. — 1V, 2009. — C. 118-119.

54. MenpuukoB B. B. 3amura uagopmaiiy B KOMIOBIOTEPHBIX CHUCTE-
max / B. B. MenpaukoB. — M. : ®uHaHCHl U CTATHUCTHUKA; DJIEKTPOHHUH-
dopm, 1997. - 368 c.

55. Muxaiino C. ®. UudopmarimonHas 6€301MaCHOCTh. 3alllUTa UH-
dbopMaruu B aBTOMaTH3UPOBAHHBIX cucTeMaX. OCHOBHBIC KOHIICTIIIUY : YH.
noc. / C. ®. Muxaiinos, B.A. Iletpos, 0. A. Tumodeer. — M. : MUDU,
1995. - 112 c.

56. Mokin b. I. Maremaruyni mozeni poOacTHOI CTIHKOCTI Ta YyTiIH-
BOCTI HelniHiiHuX cucteM : MoHorp. / B. . MokiH, C. B. FOxumuyk. — Bin-
muns . YHIBEPCYM-Binnuns, 1999. — 122 c.

S57. Heiiman Jlx. Teopus urp u 5SKOHOMHYECKOE TNOBEeACHHE /
k. Heitman, O. Moprenmreps. — M. : Hayka, 1970. — 707 c.

58. Omnmenreiim A. I{udposas odpabotka curHaioB / A. OmnmeHrenM,
P. ladep. — M. : Texnochepa, 2006. — 856 c.

59. Oyau I'. Teopust urp /I'. Oysn. — M. : Mup, 1971. - 368 c.

60. Iletyx A. M. Jlunamika €I€MEHTIB 300paKeHHs K 1HPOpPMATHB-
Huit mapametp / A. M. Ileryx, JI. T. O6ignuk, C. I'. 3axapenkoB // «ABTO-
Matuka-2006», XIII MixxHapoHOi KOH(EpEeHIIii 3 aBTOMaTUYHOTO YIIPaB-
ninns, 25-28 BepecHs 2006 p. — IX, 2006. — C. 437-440.

61. PoctoBieB A. I'. Teopetuueckas kpunrorpadisi / A. I'. PocToBies,
E. b. MaxoBenko. — M. : AHO HIIO «IIpodeccuonany, 2005. — 480 c.

62. Cwmonenies H. K. OcHoBbl Teopuu BeiiBineroB. Beiisiaersl B Matlab
/ H. K. Cmonennes. — M. : LVR Ilpecc, 2005. — 304 c.

63. Tperwsk JI. H. O6paboTka pe3yabTaToB HaOMOACHUN: yueb. moc. /
JI. H. Tpetbsik. — OpenOypr : 'OY OI'Y, 2004. — 171 c.

152



64. Yunpoy b. AnmantuBHas o60pabGorka curHaimoB / b. Ywuapoy,
C. Ctupns. — M. : Paauo u cBs3b, 1989. — 440 c.

65. ®omenkos I'. B. Mertoabl u cpeactBa obecrieueHus: 0€30mMacHOC-
TU B ceTd MHTepHeT : Hayy.-mipakT. noc. / I'. B. ®omenkos. — M. : UKCH,
1997. -312c.

66. Xopomko B. A. Meronbl u cpeactBa 3amuTbl uHpopmanuu /
B. A. Xopomiko, A. A. Hekartkos. — K. : FOnunop, 2003. — 504 c.

67. Xopomko B. O. OcHoBH KOMITHOTEpHOT cTeraHorpadii : HaBY. TOC.
/ B.O. Xopomko, B.O. Azapos B.O., M. €. lllenecr. — Binaung : BJTY,
2003. - 143 c.

68. Illanupo C. Cratuctuueckue MOJEIM B WH)XKCHEPHBIX 3agadax /
C. llanupo, I'. Xan. — M. : Mup, 1969. — 365 c.

69. Illartr C. Mup komnsiorepnsix cereii / C. Illarr. — K. : BHV, 1996
— 288 c.

70. Illennon K. Teopus cBs3u B cexkpetHbix cucremax / K. lllennon //
Teopuu nndopmanmu u kudepuetuku. — 1963. — Ne 2. — C. 333-402.

71. lllne3unrep M. JlecaTh JeKIUH MO CTATUCTUUYECKOMY U CTPYKTY]-
HOoMy pacriozHaBauuio / M. [llesunrep, B. I'maBau. — K. : HaykoBa nymka,
2004. - 355 c.

72. llepbakoB A. KO. BBenenne B TEOPUIO U MPAKTHKY KOMITBIOTEP-
HoM OeszomacHoctu / A. 1O. Ilepbakos. — M. : Pagno u Csszp, 2001. —
325 c.

73. KOnin O. K. 3axuct iHdopmarllii B Mepexax nepeaadl JaHux : Mij-
pyunuk MOH Vkpaiam [mas crya. Bumi. HaBd. 3aki] / O. K. HOgiH,
O. I'. Kopuenko, I'. ®. Konaxosuu. — K. : Jleasdin, 2008. — 560 c.

74. SlxosneB A. H. BBenenue B BeiiBieT-nmpeodpa3oBaHus : yueo. moc.
/ A. H. SlkosneB. — HoBocubupck : HI'TY, 2003. — 104 c.

75. Ahumada A. Computational image quality metrics: a review /
A. Ahumada // Society for Information Display International Symposium
Digest of Technical Papers. — 1993. — Vol. 24. — P. 305-308.

76. Akaike H. A new look at the statistical model identification /
H. Akaike // IEEE Transactions on Automatic Control. — 1974, —
Vol. 19, Ne 6. — P. 716-723.

77. Akansu A. N. Multiresolution Signal Decomposition: Transforms,
Subbands and Wavelets / A. N. Akansu, R. A. Haddad. — New York :
Academic Press, 1992. — 402 p.

153



78. Antonini M. Image Coding Using Wavelet Transform /
M. Antonini // IEEE Transactions on Image Processing. — 1992. —
Vol. 1, Ne 2. — P. 205-220.

79. Arazi B. A Commonsense Approach to the Theory of Error
Correcting Codes / B. Arazi. — Cambridge (MA): MIT Press, 1988. —
343 p.

80. Aura T. Practical invisibility in digital communication / T. Aura //
The 1st International Information Hiding Workshop, May 30 — June 1,
1996. - V-VI, 1996. — P. 265-278.

81. Avcibas N. Image steganalysis with binary similarity measures /
N. Avcibas, D. Memon, B. Sankur // International Conference on Image
Processing, 22—-25 Sept. 2002. — 1X, 2002. — P. 645-648.

82. Back A. Traffic analysis attacks and trade-offs in anonymity
providing systems / A. Back, U. Moeller, A. Stiglic // The 4th Information
Hiding Workshop, 25-27 Apr. 2001. — 1V, 2001. — P. 257-269.

83. Barberis M. Perceptual distortion metrics for JPEG images /
M. Barberis, L. Semeria // Images and Video Compression. — 1998. —
Vol. 15, Ne 3. - P. 176-183.

84. Barron R. J. The duality between information embedding source
coding with side information and its implications — applications /
R. J. Barron, B. Chen, G. W. Wornell // IEEE Transactions on Information
Theory. — 2003. — Vol. 49, Ne 5. — P. 1159-1180.

85. Barten P. G. Evaluation of subjective image quality with the
square-root integral method / P. G. Barten // Journal of Optical Society of
America. — 1990. — Vol. 7. — P. 2024-2031.

86. Bohme R. Breaking Cauchy model-based JPEG steganography
with first order statistics / R. Bohme, A. Westfeld, P. Samarati // The 9th
European Symposium on Research in Computer Security, 13-15 Sept.
2004. — 1X, 2004. — P. 125-140.

87. Cachin C. An Information-Theoretic Model for Steganography /
C. Cachin // The 2nd Workshop of Information Hiding, 14-17 Apr. 1998. —
IV, 1998. - P. 5-12.

88. Cardoso S. Blind signal separation: statistical principles /
S. Cardoso // Proceedings of the IEEE. — 1998. — Vol. 86, Ne 10. —
P. 2009-2025.

154



89. Chandramouli R. Adaptive steganography / R. Chandramouli,
N. Memon // The 4th SPIE Conference on Security and Watermarking of
Multimedia Contents, 29 Apr. 2002. — 1V, 2002. — P. 108-124.

90. Chandramouli R. Analysis of LSB based image steganography
techniques / R. Chandramouli, N. Memon // IEEE International Conference
on Image Processing, 7-10 Oct. 2001. — X, 2001. - P. 1019-1022.

91. Chen B. Digital watermarking and information embedding using
dither modulation / B. Chen, G. Wornell // The 2" IEEE Workshop on
Multimedia Signal Processing, 7-9 Dec. 1998. — XII, 1998. — P. 273-278.

92. Chen B. Dither modulation: A new approach to digital
watermarking and information embedding / B. Chen, G. W. Wornell //
Security and Watermarking of Multimedia Contents. — 1999. — Vol. 3657. —
P. 342-353.

93. Chou J. A robust optimization solution to the data hiding problem
using distributed source coding principles / J. Chou, S. Pradhan, L. Ghaoui
/[ Conference on Image and Video Communications and Processing,
25-28 Jan. 2000. — 1, 2000. — P. 327-348.

94. Clarke 1. Freenet: A distributed anonymous information storage
and retrieval system / I. Clarke, O. Sandberg, B. Wiley // Workshop on
Design Issues in Anonymity and Unobservability, 25-26 July 2000. — VI,
2000. - P. 121-132.

95. Cole E. Hiding in plain sight: steganography and the art of covert
communication / E. Cole. — Indianapolis : Wiley Publishing, 2003. — 335 p.

96. Costa M. Writing on dirty paper / M. Costa // Transactions on
Information Theory. — 1983. — Vol. 29, Ne 3. — P. 439-441.

97. Cox I. Digital watermarking and steganography / 1. Cox, J. Bloom,
J. Fridrich. — Burlington : Morgan Kaufmann, 2008. — 593 p.

98. Craver S. On public-key steganography in the presence of an
active warden / S. Craver. — New York : Academic Press, 1997. — 432 p.

99. Damera-Venkata N. Image quality assessment based on a
degradation model / N. Damera-Venkata, T. D. Kite, W. S. Geisler //
Transactions on Image Processing. — 2000. — Vol. 9, Ne 4. — P. 636-650.

100. Dang P. P. Image encryption for secure internet multimedia
applications / P. P. Dang, P. M. Chau // Transactions on Consumer
Electronics. — 2000. — Vol. 46, Ne 3. — P. 395-403.

155



101. Danova K. Spectral Image Distortion Map / K. Danova,
P. Toivanen, V. Botchko // The 17th International Conference on Pattern
Recognition, 23-26 Aug. 2004. — VI, 2004. — P. 668-671.

102. Eckert M. P. Perceptual quality metrics applied to still image
compression / M. P. Eckert, A. P. Bradley // Signal Processing. — 1998. —
Vol. 70. - P. 177-200.

103. Eggers J. Scalar Costa scheme for information embedding /
J. Eggers, R. Bauml, R. Tzschoppe // IEEE Transactions on Signal
Processing. — 2003. — Vol. 51, Ne 4, — P. 1003-1019.

104. Farid H. Detecting hidden messages using higher-order statistics
and support vector machines / H. Farid, S. Lyu // The 5th International
Workshop on Information Hiding, 7-9 Oct. 2002. — X, 2002. — P. 340-354.

105. Fridrich J. Matrix Embedding for Large Payloads / J. Fridrich,
D. Soukal // IEEE Transactions on Information Forensics and Security. —
2006. — Vol. 3, Ne 1. — P. 390-395.

106. Fridrich J. Minimizing the Embedding Impact in Steganography /
J. Fridrich // ACM Multimedia and Security Workshop, 26-27 Sept. 2006.
—1X, 2006. — P. 2-10.

107. Fridrich J. Practical steganalysis: State-of-the-art / J. Fridrich,
M. Goljan // The 4th SPIE Conference on Security and Watermarking of
Multimedia Contents, 29 Apr. 2002. — IV, 2002. — P. 212-214.

108. Fridrich J. Towards multi-class blind steganalyzer for JPEG
images / J. Fridrich, T. Pevny // Lecture Notes in Computer Science. —
2005. — Vol. 3710. — P. 39-53.

109. Furht B. Multimedia security handbook / B. Furht, D. Kirovski. —
Boca Raton : CRC Press, 2005. — 815 p.

110. Gelfand S. I. Coding for channel with random parameters /
S. I. Gelfand, M. S. Pinsker // Problems of Information Transaction. —
1980. - Vol. 9, Ne 1. - P. 19-31.

111. Heegard C. On the capacity of computer memory with defects /
C. Heegard, A. Gamal // IEEE Transactions on Information Theory. —
1983. - Vol. 29, Ne 5. - P. 731-730.

112. Hernandez J. R. Performance analysis of a 2-d multi pulse
amplitude modulation scheme for data hiding and watermarking of still
images / J. R. Hernandez, F. Perez-Gonzalez, J. M. Rodriguez // IEEE
Journal of Selected Areas in Communications. — 1998. — Vol. 16, Ne 4. —
P. 510-524.

156



113. Jonson N.  Steganalysis of images created using current
stenography software / N. Jonson, S. Jajodia // The 2nd Workshop of
Information Hiding, 14-17 Apr. 1998. — IV, 1998. — P. 135-141.

114. Kipper G. Investigator's Guide to Steganography / G. Kipper. —
Boca Raton : Auerbach Publications, 2004. — 240 p.

115. Kodovsky J. On Completeness of Feature Spaces in Blind
Steganalysis / J. Kodovsky, J. Fridrich // ACM Multimedia and Security
Workshop, 22-23 Sept. 2008. — 1X, 2008. — P. 123-131.

116. Kogan J. Grouping Multidimensional Data: Recent advances in
clustering / J. Kogan, C. Nicholas, M. Teboulle. — Heidelberg : Springer-
Verlag, 2006. — 268 p.

117. Kunkelmann T. A scalable security architecture for multimedia
communication standards / T. Kunkelmann, R. Reinema // IEEE
International Conference on Multimedia Computing and Systems,
3-6 June 1997. — VI, 1997. — P. 660—-661.

118. Lakhani G. Measuring Defects in Images Restored Using DCT
Prediction Approaches / G. Lakhani, N. Zhong // The 11th IEEE
Symposium on Computer-Based Medical Systems, 12-14 June 1998. — VI,
1998. — P. 175-183.

119. Liu Q. Improved Detection and Evaluation for JPEG Steganalysis
/ Q. Liu, A. Sung, M. Qiao // ACM Multimedia and Security Workshop,
7-8 Sept. 2009. - 1X, 2009. — P. 873-876.

120. Lu C. Multimedia Security: Steganography and Digital
Watermarking Techniques for Protection of Intellectual Property / C. Lu. —
London : Idea Group, 2005. — 255 p.

121. Lukichov V. Improvement of Pattern Hiding Method of Data
Application in JPEG-Files / V. Lukichov, A. Vasyura, Y. Zolotavkin // The
42" Annual International Carnahan Conference on Security Technology,
13-16 Oct. 2008. — X, 2008. — P. 69-75.

122. Manoharan S. Using self-synchronizing codes to improve
steganography / S. Manoharan // International Conference Internet and
Multimedia Systems and Applications, 13-15 Aug. 2003. — VIII, 2003. —
P. 43-57.

123. Mao W. Modern Cryptography: Theory and Practice / W. Mao. —
New Jersey : Prentice Hall, 2003. — 345 p.

124. Martinez-Rach M. O. Quality Assessment Metrics vs. PSNR
Under Packet Loss Scenarios in MANET Wireless Networks /

157



M. O. Martinez-Rach, O. Lopez // ACM Multimedia 2007, International
Workshop on Mobile Video, 28 Sept. 2007. — 1X, 2007. — P. 31-36.

125. Marvel L. Spread Spectrum Image Steganography / L. Marvel,
J. Boncelet // IEEE Transactions on Image Processing. — 1999. — Vol. 8,
Ne 8. - P. 1075-1083.

126. Moulin P. Information-Theoretic Analysis of Information Hiding.
/ P. Moulin, J. O’Sullivan // IEEE Transactions on Information Theory. —
2003. — Vol. 49, Ne 3. — P. 563-593.

127. Neil F. Steganalysis: The Investigation of Hidden Information /
F. Neil, S. Jajodia. — New York : Syracuse, 1998. — 313 p.

128. Pappas T. N. Perceptual criteria for image quality evaluation: [in
Handbook of Image and Video Proc.] / T. N. Pappas, R. J. Safranek; ed. by
A. Bovik. — London : Academic Press, 2000. — 423 p.

129. Pedrycz W. Knowledge-Based Clustering: From Data to
Information Granules / W. Pedrycz. — New Jersey : John Wiley, 2005. —
316 p.

130. Perez-Gonzalez F. Performance Analysis of Existing and New
Methods for Data Hiding with Known-Host Information in Additive
Channels / F. Perez-Gonzalez, F. Balado, J. R. Hernandez // IEEE
Transactions on Signal Processing. — 2003. — Vol. 51, Ne 4. — P. 960-980.

131. Petitcolas F. A. Information Hiding — A Survey / F. A. Petitcolas,
R. J. Anderson, M. G. Kuhn // IEEE Special Issue on Protection of
Multimedia Content. — 1999. — Vol. 87, Ne 7. — P. 1062-1078.

132. Pevniy T. Novelty Detection in Blind Steganalysis / T. Pevniy,
J. Fridrich // ACM Multimedia and Security Workshop, 22-23 Sept. 2008.
—1X, 2008. - P. 167-176.

133. Pitas I. A Method for Signature Casting on Digital Images /
I. Pitas // International conference on image processing, 16-19 Sept. 1996.
—1X, 1996. - P. 215-218.

134. Ramkumar M. Capacity Estimates for Data Hiding in Compressed
Images / M. Ramkumar, A. N. Akansu // IEEE Transaction on Image
Processing. — 2001. — Vol. 10, Ne 8. — P. 1252-1263.

135. Ramkumar M. Self-noise Suppression Schemes for Blind Image
Steganography / M. Ramkumar, A. N. Akansu // SPIE International
Symposium on Voice, Video and Data Communications, 2-5 Sept. 1999. —
IX, 1999. — P. 421-433.

158



136. Ross J. A. Security Engineering: A Guide to Building Dependable
Distributed Systems / J. A. Ross. — NY : John Wiley & Sons, 2001. —
217 p.

137. Ruanaidh J. Rotation, Translation and Scale Invariant Digital
Image Watermarking / J. Ruanaidh, T. Pun // International conference on
Image processing, 26—29 Oct. 1997. — X, 1997. — P. 536-5309.

138. Schneier B. Applied Cryptography: Protocols, Algorithms, and
Source Code in C/ B. Schneier. — NY : John Wiley & Sons, 1996. — 481 p.

139. Sencar H.T. Data hiding fundamentals and applications /
H. T. Sencar, M. Ramkumar, A. N. Akansu. — London : Elsevier, 2004. —
252 p.

140. Simmons G. J. The Prisoners’ Probelm and the Subliminal
Channel / G. J. Simmons // Advances in cryptography, Lecture Notes in
Computer Science. — 2002. — Vol. 2332. - P. 51-67.

141. Smithand J. R. Modulation and information hiding in images /
J. R. Smithand, B. O. Comiskey // The 1st International Information Hiding
Workshop, May 30 — June 1, 1996. — V-VI, 1996. — P. 207-226.

142. Voloshynovskiy S. Attack Modelling: Towards a Second
Generation Benchmark / S. Voloshynovskiy, S. Pereira, V. lquise // Signal
Processing. — 2001. — Vol. 81, No. 6. — P. 1177-1214.

143. Voloshynovskiy S. On Reversibility of Random Binning Based
Data-hiding Techniques: Security Perspectives / S. Voloshynovskiy,
O.Koval, E. Topak // ACM Multimedia and Security Workshop,
26-27 Sept. 2006. — IX, 2006. — P. 89-96.

144, Wallace G. K. The JPEG Still Picture Compression Standard /
G. K. Wallace // Multimedia Engineering, Digital Equipment Corporation.
—1991. - Vol. 12. - P. 675-681.

145. Wayner P. Disappearing cryptography. Information hiding:
Steganography & watermarking / P. Wayner. — Burlington : Morgan
Kaufmann, 2009. — 439 p.

146. Winkler S. A perceptual distortion metric for digital color images
/' S. Winkler // The International Conference on Image Processing, 4—7 Oct.
1998. — X, 1998. — P. 399-403.

147. Zeng W. Multimedia security technologies for digital rights
management / W. Zeng, H. Yu, C. Lin. — London : Elsevier, 2006. — 494 p.

159



Hayxose suoanns

Jlykiuos Biraniit Boronmmuposuy
Jlyxeubkuii Bosionumup AHapiioBuy

Baciopa Anarouiii CtenanoBu4

METO/U TA 3ACOBU CTEI'AHOI'PA®IYHOI'O
3AXUCTY IHOOPMAIIII HA OCHOBI
BEHUBJIET-IEPETBOPEHb

Monorpadis

Penakrop H. Ma3syp
Opurinan-maker niarotosneHo B. B. JlykiuoBum

[Tinmmucano o apyky 29.05.2014 p.
®opmar 29,7x42Y4. [lanip opceTHuit.
I"apuitypa Times New Roman.
Hpyk pizorpadiunuii. Ym. np. apk. 9,24
Haxnan 300 (1-i1 3amyck 1-75) mpum. 3am Ne B2014-27

BiHHHMIbKUI HAllIOHATBHU TEXHIYHUN YHIBEPCHUTET,
KIBI] BHTY,
21021, m. Bignuig, XMenpHHULBKE I0CE, 95,
BHTY, I'HK, k. 114.
Ten. (0432) 59-85-32.
CBizouTBo cy0’€KTa BUJABHUYOI CIIPaBU
cepist IK Ne 3516 Bix 01.07.2009 p.

BinnpykoBano ®@OII bapanosceka T. I1.
21021, m. Binnaung, Byn. [lopuka, 7.
CBigouTBo cy0’€KTa BUAABHUYOI CTIIPaBH
cepist IK Ne 4377 Bim 31.07.2012 p.



	УДК 004.056.55
	ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ
	ВСТУП
	1 МОДЕЛІ ТА МЕТОДИ СТЕГАНОГРАФІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ В КОМП’ЮТЕРНИХ СИСТЕМАХ І МЕРЕЖАХ
	1.1 Види загроз безпеці інформації  в комп'ютерних системах і мережах
	1.2 Моделі стеганографічних перетворень
	1.2.1 Теоретико-множинна та структурна моделі стеганографічних перетворень. Однією з найбільш часто використовуваних математичних моделей для опису процесу вбудовування даних у зображення є теоретико-множина модель [96, 103].
	1.2.2 Теоретико-ігрова модель стеганографічних перетворень з врахуванням активної протидії. Основні ідеї та результати класичної теорії ігор застосовні до стеганографії та дозволяють проводити оцінку і аналіз стійкості до атак в КСМ, що спрямовані на ...
	1.2.3 Теоретико-ігрова модель вбудовування даних в область зображень. Теоретико-ігрова модель стеганографічних перетворень передбачає, що на стороні відправника повідомлення приховується у контейнері за допомогою прямого стеганографічного перетворення...

	1.3 Методи цифрової стеганографії зображень
	1.3.1 Задачі цифрової стеганографії зображень. Незважаючи на велике різноманіття методів приховування інформації в цифрових зображеннях, можна виділити два основних класи [113, 147]:
	1.3.2 Методи приховування даних в частотній області зображення. Більшість методів стеганографічного захисту інформації, що вбудовують дані в просторову область зображень, забезпечують невисоку робастність до будь-яких спотворень [38, 56, 125, 137, 147...
	1.3.3 Методи шаблонного вбудовування даних на основі матричного представлення кодів Хеммінга. Змінюючи різні параметри зображення, можна вбудовувати таємне повідомлення у різний спосіб. Наприклад, при НБ вбудовуванні [15, 67, 131] змінюються відповідн...

	1.4 Методи стеганографічного аналізу частотної області зображень
	1.4.1 Методи цільового стеганографічного аналізу частотної області зображень. Методи цільового стеганоаналізу, як правило, використовують певну статистику, яка свідчить про приховані дані [81, 119]. Така статистична властивість може бути включена до м...
	1.4.2 Методи сліпого стеганографічного аналізу частотної області зображень. Цей тип стеганоаналізу є універсальним, що пояснюється можливістю класифікації на основі єдиного набору характеристик з використанням зразків оригінальних зображень та стегозо...

	Висновки до розділу 1

	2 МОДЕЛІ ТА МЕТОДИ ВБУДОВУВАННЯ ДАНИХ  У ВЕЙВЛЕТ-КОЕФІЦІЄНТИ ЗОБРАЖЕНЬ
	2.1 Узагальнені моделі та методи вбудовування даних  у зображення
	2.1.1 Узагальнені моделі та методи неадаптивного вбудовування даних у зображення. Комплексне врахування особливостей процесу вбудовування даних у зображення, зокрема, досягається шляхом розробки узагальненої моделі процесу вбудовування [23, 34, 41].
	2.1.2 Узагальнені моделі та методи адаптивного вбудовування даних у зображення. Врахування зворотних зв’язків між перетвореннями дозволяє отримати модель процесу адаптивного вбудовування даних у зображення, яку можна описати такою сукупністю множин та...
	2.1.3 Узагальнені моделі та методи витягування даних із стеганографічного зображення. Витягування вбудованих у зображення даних представлено моделлю, яку можна описати такою сукупністю множин та перетворень:

	2.2 Методи бінарної інтерпретації коефіцієнтів  вейвлет-перетворення
	2.2.1 Структура матриці коефіцієнтів вейвлет-перетворення. Сучасні тенденції використання базисних перетворень в галузі обробки зображень визначають широке використання вейвлет-перетворень, що обумовлено значними перевагами: менша складність обробки (...
	2.2.2 Метод бінарної інтерпретації вейвлет-коефіцієнтів d = const. З метою забезпечення вбудовування даних у вейвлет-коефіцієнти пропонується такий метод їх бінарної інтерпретації:
	2.2.3 Метод бінарної інтерпретації вейвлет-коефіцієнтів d = var. Вбудовування даних на основі методу бінарної інтерпретації передбачає зміну вейвлет-коефіцієнтів, що, звичайно, може призвести до помітних спотворень. Однак, якщо оригінал зображення не ...

	2.3 Оцінки допустимої ширини діапазону вбудовування  для методу бінарної інтерпретації
	2.4 Оцінки допустимого обсягу даних, вбудовуваних  у вейвлет-коефіцієнти
	Висновки до розділу 2

	3 МЕТОДИ ШАБЛОННОГО ВБУДОВУВАННЯ ДАНИХ  У ВЕЙВЛЕТ-КОЕФІЦІЄНТИ ЗОБРАЖЕНЬ
	3.1 Метод шаблонного вбудовування даних  з використанням кодів Боуза–Чоудхурі–Хоквінгхема
	3.1.1 Метод шаблонного вбудовування даних на основі матричного представлення кодів Боуза–Чоудхурі–Хоквінгхема. В теорії кодування передбачається, що кодове слово   під час передачі трансформується в кодове слово   відповідно до шаблона випадкових поми...
	3.1.2 Удосконалений метод шаблонного вбудовування на основі поліноміального представлення кодів Боуза–Чоудхурі–Хоквінгхема. Нехай, як і у векторно-матричних позначеннях послідовностей бінарних символів, будемо використовувати їх позначення, що передба...
	3.1.3 Порівняльні оцінки методів шаблонного вбудовування на основі кодів Боуза–Чоудхурі–Хоквінгхема. У якості міри складності  запропоновано використовувати кількість операцій  , що необхідні для визначення бітів, які мають бути змінені з метою вбудов...

	3.2 Метод шаблонного вбудовування даних на основі запропонованої таблиці відповідності між таємними даними  та значеннями шаблона
	3.3 Критерій стеганографічної стійкості до активних атак
	3.4 Метод адаптивного шаблонного вбудовування даних
	3.4.1 Метод адаптивного вбудовування даних на основі показників вбудовування усіх блоків зображення. З метою спрощення розв’язання поставленої задачі адаптивного вбудовування даних для усього зображення представимо цільові функції вбудовування у кожен...
	3.4.2 Оптимізація показників шаблонного вбудовування даних у блоки зображення. З метою формування масиву   необхідно виконати вбудовування, оптимальне з точки зору показника   для кожного  -го блоку за заданого допустимого значення    відповідно до ви...

	Висновки до розділу 3

	4 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ МЕТОДІВ ВБУДОВУВАННЯ ДАНИХ У ВЕЙВЛЕТ-КОЕФІЦІЄНТИ
	4.1 Статистичний аналіз результатів вбудовування даних  у вейвлет-коефіцієнти зображення з використанням розроблених методів бінарної інтерпретації
	4.1.1 Непараметричні тести для спарених вибірок. Вибірки вейвлет-коефіцієнтів стеганографічно змінених зображень отримано за умови різних значень пропускної здатності   стегоканалу (5 %  та 50 %). Для здійснення вейвлет-перетворення використовувався ф...
	4.1.2 Параметричні тести для спарених вибірок. Результати перевірки на відповідність двох спарених вибірок вейвлет-коефіцієнтів до і після вбудовування з використанням непараметричних тестів не можна трактувати однозначно, тому було виконано додаткове...
	4.1.3 Непараметричний тест для неспарених вибірок. За допомогою як непараметричних, так і параметричних тестів можна встановити відмінності між спареними вибірками, що представляють вейвлет-коефіцієнти оригінального та стеганографічно зміненого зображ...

	4.2 Порівняльні оцінки методів бінарної інтерпретації вейвлет-коефіцієнтів на основі показників спотворень в області зображень
	4.2.1 Порівняння законів розподілу спотворень пікселів зображень. Розглянемо метод бінарної інтерпретації d = const за умови використання вейвлет-фільтра Хаара, який високочастотним коефіцієнтам зіставляє лише три ненульових елемента   (значення яких ...
	4.2.2 Експериментальні дослідження спотворень в просторовій області зображень. Незважаючи на те, що порівняння законів розподілу спотворень пікселів зображень є виправданим з точки зору обчислювальних витрат, закони розподілу спотворень за певними мір...
	4.2.3 Емпіричні оцінки допустимого обсягу даних, вбудованих у вейвлет-коефіцієнти. Як було показано в п. 2.4, значення пропускної здатності   неявним чином впливає на значення розглянутих мір спотворень. Таким чином, з метою встановлення максимального...

	4.3 Оцінка ймовірності правильного витягування  вбудованих даних
	4.4 Експериментальні оцінки адаптивного методу шаблонного вбудовування даних у вейвлет-коефіцієнти зображень
	4.4.1 Експериментальна оцінка параметрів функції ентропії детектування стегозображень. У якості міри, що використовується для детектування стегозображень, може бути використана одна з розглянутих у розділі 2 мір спотворень. Використаємо для визначення...
	4.4.2 Експериментальна оцінка порогового параметра для методу адаптивного шаблонного вбудовування. Кількісна міра спотворень  , що виникають при вбудовуванні з використанням методу адаптивного шаблонного вбудовування, залежить від вибору порогу  . Зна...

	4.5 Порівняльні характеристики методів шаблонного вбудовування даних у вейвлет-коефіцієнти зображень
	Висновки до розділу 4

	ВИСНОВКИ
	ЛІТЕРАТУРА



