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ВСТУП 

Завдяки розвитку комп’ютерних технологій сьогодні можна пред-
ставляти багато різних видів інформації у цифровому вигляді. Одними 
з найпоширеніших таких видів є цифрові зображення. В зв’язку з цим 
все актуальнішою стає необхідність розв’язання задачі захисту автор-
ських прав цифрових графічних зображень. Для цього використову-
ються стеганографічні методи вбудовування цифрових водяних знаків 
[1–5], що дають змогу маркувати об’єкти захисту для подальшого ви-
явлення неправомірного використання зображення.  

Залежно від задач, які має вирішувати стеганосистема, розрізня-
ють такі типи ЦВЗ: тендітні, напівтендітні та стійкі (робастні)  
[2, 6–11]. Тендітні ЦВЗ використовуються для перевірки цілісності 
зображення, тому при найменшій зміні зображення їх вже неможливо 
виявити. Напівтендітні ЦВЗ витримують незначні модифікації зобра-
ження, проте нестійкі до зловмисних перетворень, тому їх використо-
вують для виявлення атак на зображення. Стійкі ЦВЗ можуть проти-
стояти більшості відомих атак на стеганографічну систему, тому саме 
їх використовують для захисту авторських прав на зображення. 

Поширені на сьогодні стеганографічні методи [12–25] захисту ра-
стрових зображень для вбудовування стійких ЦВЗ в основному базу-
ються на використанні статистичної та фізіологічної надлишковості 
інформації. При цьому вбудовування бітів ЦВЗ, в основному, відбува-
ється зміною відтінків кольору точок. 

У розвиток стеганографії значний внесок зробили вітчизняні вчені 
М. Є. Шелест, Г. Ф. Конахович, В. О. Хорошко, В. К. Задірака, 
Б. П. Русин, І. І. Маракова, А. А. Кобозєва, Н. В. Кошкіна, [1–11] та 
інші. Внесок зазначених вчених полягає у розробці та вдосконаленні 
стеганографічних методів приховування інформації у растрові графіч-
ні зображення.  

Проте на сьогодні векторні зображення теж мають достатньо ши-
роке використання, зокрема, для проектування архітектурних об’єктів, 
інтер’єрів, розробки приладів, реклами, логотипів, створення шрифтів, 
географічних карт тощо.  

Двовимірні векторні географічні карти у наш час дуже широко ви-
користовуються і мають важливе значення. Існує велика кількість ти-
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пів карт з різним призначенням та точністю відображення, на ство-
рення яких витрачається багато часу та коштів. Використання вектор-
них карт сьогодні дуже поширене – існує достатньо Інтернет-сервісів, 
які надають доступ до деталізованих карт усього світу, крім того, ко-
жен може скористатися системою GPS-навігації за допомогою спеціа-
льного пристрою чи мобільного телефону, які також використовують 
карти у векторному форматі. В зв’язку з цим виникає проблема, 
пов’язана з можливістю нелегального копіювання та розповсюдження 
векторних зображень, які мають свого правовласника.  

Оскільки у файлі векторних зображень зберігається інформація 
про координати точок та колір, з яких за допомогою формул форму-
ються об’єкти, то вбудовувати цифровий водяний знак можна, напри-
клад, шляхом зміни координат точок. Вбудовування ЦВЗ за рахунок 
зміни кольору є неефективним, оскільки кількість кольорів об’єктів у 
векторному зображенні, в основному, є значно меншою, ніж кількість 
точок, з яких формуються відповідні об’єкти. [39, 40]. 

На сьогодні запропоновано низку методів [28–56], що дозволяють 
вбудовувати інформацію в зображення векторного формату. Як і для 
растрових зображень, методи вбудовування цифрових водяних знаків 
у векторні зображення можна розділити на декілька груп залежно від 
того, яким чином вбудовується інформація. За аналогією з методами 
растрових зображень, де існують «прямі» та «непрямі» методи [57], 
так само можна здійснити поділ і методів для векторних зображень.  
До першої групи можна віднести «прямі» методи, які вбудовують біти 
ЦВЗ шляхом зміни абсолютних значень координат точок згідно з пев-
ним алгоритмом [58, 63, 64]. До другої групи можна віднести методи 
вбудовування інформації в зображення шляхом представлення його у 
певній формі з використанням певного математичного перетворення 
[61].  

Основною проблемою при вбудовуванні ЦВЗ є погіршення якості 
зображення [5, 17]. Якщо для растрових зображень це погіршення 
якості зображення внаслідок значної зміни відтінків пікселів, то для 
векторних зображень – це зміна контурів об’єктів, чи їх положення 
внаслідок зміни кількості та координат точок. Причому для векторних 
зображень, що відображають реальні об’єкти в масштабі (архітектурні 
споруди, механічні та електронні прилади, географічні карти тощо), 
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ця проблема є дуже актуальною, бо суттєва зміна координат точок 
може спотворити  інформацію про існуючі об’єкти чи вплинути на їх 
створення.  

Основною вимогою до стеганосистем, які вбудовують ЦВЗ у циф-
рові зображення, є забезпечення незмінності вбудованої інформації 
при спотворенні зображення-контейнера та мінімальний вплив методу 
вбудовування ЦВЗ на якість самого зображення [2, 14, 65]. Залежно 
від того, яка інформація потрібна системі для того, щоб виявити ЦВЗ 
– оригінал зображення, ЦВЗ, секретний ключ чи додаткова інформа-
ція, вони поділяються на чотири типи [1, 66, 67]: конфіденційні, напі-
вконфіденційні, напіввідкриті та відкриті стеганосистеми. Стеганоси-
теми перших двох типів вимагають наявності оригіналу зображення 
чи ЦВЗ та знання секретного ключа. Напіввідкриті стеганосистеми 
виявляють ЦВЗ за допомогою секретного ключа, який залежить від 
оригіналу зображення. Відкриті стеганосистеми для своєї роботи, 
окрім секретного ключа, не вимагають ні знання оригінального зо-
браження, ні вбудованого ЦВЗ. Незважаючи на те, що на сьогодні ши-
рокого застосування отримали стеганосистеми конфіденційного або 
напівконфіденційного типу, перспективними є дослідження та розро-
бка  відкритих систем цифрових водяних знаків, для яких, при витягу-
ванні ЦВЗ, не потрібно мати  оригінал зображення та ЦВЗ [68, 69]. 

Для відкритих стеганосистем, на відміну від конфіденційних чи 
напівконфіденційних, існує проблема необхідності більшої зміни зо-
браження при вбудовуванні ЦВЗ для забезпечення можливості розпі-
знавання бітів ЦВЗ без оригіналу зображення, а тільки на основі само-
го зміненого зображення та стегоключа [70].  

До стеганографічних методів, що є основою для відкритих стега-
носистем та базуються на певних  перетвореннях векторних зобра-
жень, відносять відомі методи Базіна-Барса-Маделана, Хе-Жу-Ванга, 
Солачідіса-Ніколаїдіса-Пітаса, Войта-Янга-Буша [54–58]. Проте зага-
льною проблемою цих методів є помітне погіршення якості векторно-
го зображення внаслідок вбудовування ЦВЗ. Тому актуальними є дос-
лідження, спрямовані на розробку методів для відкритих стеганосис-
тем, в яких вирішувалася б указана проблема. 
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РОЗДІЛ 1 
АНАЛІЗ ІСНУЮЧИХ СТЕГАНОГРАФІЧНИХ МЕТОДІВ  

ЗАХИСТУ ВЕКТОРНИХ ЗОБРАЖЕНЬ  
ЦИФРОВИМИ ВОДЯНИМИ ЗНАКАМИ 

1.1 Загальні положення та вимоги до стеганосистем ЦВЗ 

Завдяки розвитку комп’ютерних технологій сьогодні можна пред-
ставляти багато різних видів інформації у цифровому вигляді. Одними 
з найпоширеніших таких видів є цифрові зображення. В зв’язку з цим 
все актуальнішою стає необхідність розв’язання задачі захисту автор-
ських прав цифрових графічних зображень. Для цього використову-
ються стеганографічні методи вбудовування цифрових водяних знаків 
[1, 4], що дають змогу маркувати об’єкти захисту для подальшого ви-
явлення неправомірного використання зображення.  

Предметом вивчення цифрових водяних знаків є можливості мар-
кування мультимедійної інформації з метою її ідентифікації, автенти-
фікації, а також моніторингу її поширення і копіювання [2].  

У системах з цифровими водяними знаками застосовуються мето-
ди, за допомогою яких одні дані приховуються в інших. ЦВЗ містять 
спеціальну інформацію (про час і місце його створення, про авторські 
права та ін.) і можуть бути розпізнані лише спеціальними засобами.  

Основною вимогою [3] до систем цифрових водяних знаків є стій-
кість цифрової мітки до різноманітних трансформацій файла-носія 
(зміни формату, ущільнення, аналогового перетворення, цифрових 
обробок) та до спроб її видалення третіми особами. Іноді не менш ва-
жливою вимогою є невидимість ЦВЗ. Цифрові водяні знаки можуть 
бути настільки стійкими, що зберігаються після кількаразових перет-
ворень форматів зображень і можуть бути виявлені навіть після ска-
нування типографського офсетного відбитка.  

Як правило, усі системи цифрових водяних знаків мають два ти-
пових блоки (рис. 1.1) [1]: схему внесення водяного знака і схему по-
шуку/витягання водяного знака.  

Вхідною інформацією для схеми внесення водяного знака є циф-
ровий об'єкт I, водяний знак W і стегоключ K (необов’язковий пара-
метр). Водяний знак W може мати будь-який вигляд: число, текст, зо-
браження та ін. Практично в усіх системах ЦВЗ передбачена наявність 
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одного або навіть декількох стегоключів, які необхідні для захисту 
водяних знаків від несанкціонованих змін. Виходом системи є цифро-
вий об’єкт з вбудованим водяним знаком. 

 

 
 

Рисунок 1.1 – Узагальнена схема системи ЦВЗ 
 

Вихідними даними для процесу пошуку і/або видалення водяного 
знака є: цифровий об’єкт 'I  з водяним знаком (можливо, випадково або 
навмисно спотворений), стегоключ К і, в залежності від реалізованого 
методу, оригінальні копії даних I та/або водяного знака W. Результатом 
роботи схеми є витягнений водяний знак W або деяка оцінка O, за якою 
можна судити про ймовірне існування знака W в об’єкті 'I . 

Подібна структура систем водяних знаків характерна для усіх ви-
дів цифрових даних: аудіо, зображень, відео, форматованих текстів, 
тривимірних моделей, параметрів мультиплікаційних моделей та ін. 

Непомітність водяних знаків є загальною вимогою для всіх систем 
ЦВЗ [5]. Це означає, що перекручування, які вносяться водяними зна-
ками, повинні залишатися нижче певного порога «видимості». Водяні 
знаки повинні бути невидимими не тільки для простого користувача, 
але й для експертів, озброєних досконалими методами статистичного 
аналізу.  

З точки зору задач, які повинна вирішувати стеганосистема, існують 
такі основні вимоги до стеганосистем та варіанти їх забезпечення [5]: 

1. Забезпечення безпеки систем ЦВЗ за допомогою стегоключів. У 
системах водяних знаків виділяють два рівні безпеки. Вищий рівень 
безпеки не дозволяє несанкціонованому користувачеві знайти і виді-
лити водяні знаки. Другий рівень дозволяє будь-якому користувачеві 
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тільки виявляти факт присутності водяного знака, але інші дії з водя-
ним знаком без знання ключа неможливі. Стегоключі відіграють важ-
ливу роль у захисті систем ЦВЗ від різного виду атак. Вимоги до сис-
теми керування ключами сильно залежать від застосувань, однак клю-
човий простір повинен бути достатньо великим для тотального 
перебору. 

2. Можливість вирішення суперечок про право власності. У сис-
темі ЦВЗ повинні бути передбачені механізми визначення пріоритету 
проставлених водяних знаків у тому випадку, якщо в цифровому 
об’єкті їх знаходиться декілька і від різних джерел. Це, наприклад, 
може бути досягнуто введенням конструктивних обмежень на водяні 
знаки (наприклад, умови незворотності ЦВЗ) або додаткових функці-
ональних можливостей (наявності тимчасових міток). 

3. Доступність вихідних даних. Під час пошуку та витягання водя-
них знаків, копії оригіналу об’єкта та/або водяного знака можуть бути 
або доступними, або недоступними. Якщо вони доступні, то зазвичай 
реалізується система, яка під час витягання водяного знака викорис-
товує оригінал цифрових даних I. Такі системи мають велику завадос-
тійкість не тільки до шумоподібних перекручувань, але і до геометри-
чних. Однак у деяких застосуваннях (наприклад, під час моніторингу 
інформації) доступ до вихідної копії неможливий, а в інших (відео з 
водяними знаками) це практично неможливо через великий обсяг об-
роблюваних даних. Якщо в ранніх системах ЦВЗ для витягання водя-
них знаків зазвичай була потрібна вихідна копія контейнера, то в наш 
час спостерігається чітка тенденція розробки методів, у яких вона не 
потрібна. 

4. Спосіб витягання і верифікації водяних знаків. Є два підходи до 
процесу внесення і відновлення ЦВЗ. Під час першого підходу водя-
ний знак, що вноситься, вибирається з деякого допустимого набору, а 
під час його витягання перевіряється належність відновленого знака 
до цього набору. Під час другого – водяний знак вноситься шляхом 
модуляції деякої випадкової послідовності символів, а під час витя-
гання вбудовані символи відновлюються шляхом демодуляції.  

5. Завадостійкість водяних знаків до можливих випадкових перек-
ручувань і/або навмисних модифікацій. Під час проектування систем 
часто керуються таким принципом: будь-яка успішно проведена атака 
на цифровий об’єкт із водяними знаками повинна знецінити комер-
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ційне значення захищуваних даних. Дотепер ще не розроблено «ідеа-
льного» методу, який би забезпечив абсолютну захищеність водяних 
знаків. Тому практичні системи повинні прагнути до досягнення ком-
промісу між такими суперечливими вимогами, як завадостійкість, не-
видимість та об’єм інформації у водяному знаку.  

Якщо розглядати комерційні застосування стеганографії, то одним 
з найбільш перспективних напрямків її розвитку бачиться саме розви-
ток і застосування невидимих цифрових водяних знаків для захисту 
авторських прав на цифрові вироби. Поміщені у файл цифрові водяні 
знаки можуть бути розпізнані спеціальними програмами, які витяг-
нуть з файла багато корисної інформації: коли створений файл, хто 
має авторські права, як вступити в контакт з автором. 

Загальний процес маркування цифрового об’єкта водяними знака-
ми може бути визначений як відображення такого вигляду [6]: 

IWKI ′→×× , де I – вихідний цифровий об’єкт; W – водяний знак, K – 
стегоключ; 'I  – маркований цифровий об’єкт. Результатом роботи 
схеми детектування ЦВЗ може бути або витягнений водяний знак W, 
або деяка оцінка O, яка вказує на ймовірність того, що об’єкт 'I  є ма-
ркованим.  

Залежно від задач, які має вирішувати стеганосистема, розрізня-
ють такі типи ЦВЗ: тендітні, напівтендітні та стійкі (робастні) [7]. Те-
ндітні ЦВЗ використовуються для перевірки цілісності зображення, 
тому при найменшій зміні зображення їх вже неможливо виявити. На-
півтендітні ЦВЗ витримують незначні модифікації зображення, проте 
нестійкі до зловмисних перетворень, тому їх використовують для ви-
явлення атак на зображення. Стійкі ЦВЗ можуть протистояти більшо-
сті відомих атак на стеганографічну систему, тому саме їх використо-
вують для захисту авторських прав на зображення. 

Поширені на сьогодні стеганографічні методи захисту растрових 
зображень для вбудовування стійких ЦВЗ, в основному, базуються на 
використанні статистичної та фізіологічної надлишковості інформації. 
При цьому вбудовування бітів ЦВЗ, в основному, відбувається зміною 
відтінків кольору точок. 

Проте на сьогодні векторні зображення (рис. 1.2) теж мають дос-
татньо широке використання, зокрема, для проектування архітектур-
них об’єктів, інтер’єрів, розробки приладів, реклами, логотипів, ство-
рення шрифтів, географічних карт тощо.  
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Рисунок 1.2 – Приклади растрового та векторного зображень 
 
Двовимірні векторні географічні карти у наш час дуже широко ви-

користовуються і мають важливе значення. Існує велика кількість ти-
пів карт з різним призначенням та точністю відображення, на ство-
рення яких витрачається багато часу та коштів. Використання вектор-
них карт сьогодні дуже поширене – існує достатньо Інтернет-сервісів, 
які надають доступ до деталізованих карт усього світу, крім того, ко-
жен може скористатися системою GPS-навігації за допомогою спеціа-
льного пристрою чи мобільного телефону, які також використовують 
карти у векторному форматі. В зв’язку з цим виникає проблема, 
пов’язана з можливістю нелегального копіювання та розповсюдження 
векторних зображень, які мають свого правовласника.  

Оскільки у файлі векторних зображень зберігається інформація про 
координати точок та колір, з яких за допомогою формул формуються 
об’єкти, то вбудовувати цифровий водяний знак можна, наприклад, 
шляхом зміни координат точок. Вбудовування ЦВЗ за рахунок зміни 
кольору є неефективним, оскільки кількість кольорів об’єктів у векто-
рному зображенні, в основному, є значно меншою, ніж кількість то-
чок, з яких формуються відповідні об’єкти. 

На сьогодні запропоновано низку методів, що дозволяють вбудо-
вувати інформацію в зображення векторного формату. Як і для раст-
рових зображень,  методи вбудовування цифрових водяних знаків у 
векторні зображення можна розділити на декілька груп залежно від 
того, яким чином вбудовується інформація. За аналогією з методами 
растрових зображень, де існують «прямі» та «непрямі» методи [2], так 
само можна здійснити поділ і методів для векторних зображень.  До 

Растрове      Векторне 
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першої групи можна віднести «прямі» методи, які вбудовують біти 
ЦВЗ шляхом зміни абсолютних значень координат точок згідно з пев-
ним алгоритмом в так званій просторовій області. До другої групи 
можна віднести методи вбудовування інформації в зображення шля-
хом представлення його у певній формі з використанням певного ма-
тематичного перетворення.  

Загальний підхід методів першої групи щодо вбудовування ЦВЗ у 
векторні зображення схожий з тим, що використовується для растрових 
зображень. Якщо для растрових методів – це пряма зміна значень ко-
льорів зображень, то для векторних – незначна зміна координат точок, 
з яких складається зображення. Тому для векторних зображень можна 
використовувати алгоритми вбудовування інформації, що використо-
вуються для растрових методів. Це ж стосується і підходів щодо пок-
ращення стійкості «прямих» методів, наприклад, за допомогою алгори-
тму псевдовипадкового інтервалу або псевдовипадкової перестановки. 
Слід зазначити, що особливістю векторних зображень є можливість 
змінювати не тільки значення точок, а й їх кількість, на основі чого 
можна розробляти нові алгоритми вбудовування інформації. 

Проаналізуємо існуючі на сьогодні методи, що вбудовують ЦВЗ у 
просторову область. 

У роботі [12] автори для запропонованого методу використовують 
оновлений та модифікований алгоритм квадрадерева. При викорис-
танні цього алгоритму векторне зображення розділяється на трикутну 
сітку, що базується на щільності вершин, ЦВЗ вбудовується шляхом 
модифікації координат вершин трикутних сіток. В той самий час по-
рядок вбудовування ЦВЗ визначається поділом трикутних сіток на рі-
вні. Для того, щоб витягнути ЦВЗ, необхідно розділити зображення з 
ЦВЗ таким самим чином і після цього порівняти координати вершин з 
даними ЦВЗ.  

Також відомий метод [13], згідно з яким пропонується додавати 
точки зображення, змінювати довжину, напрям та атрибути ліній для 
вбудовування ЦВЗ. Вставка точок та зміна ліній є дуже простим мето-
дом, що не забезпечує стійкості методу, а метод зміни напрямку ліній 
та атрибутів не є підходящим для точних векторних даних.  

Автори методу [14] взяли за основу метод, що використовує PN-
послідовність   (PN – псевдо-шум) в якості ЦВЗ і складається зі зна-
чень від’ємного та додатного максимальних відхилень (похибки) та 
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вбудовують його в координати 2-х вимірних векторних карт. Витягу-
вання ЦВЗ здійснюється за допомогою релевантності PN-
послідовності та даних, що були вбудовані.  

У роботі [15] автори пропонують метод, згідно з яким векторна 
карта ділиться на послідовність сіток висотою в 4/3 допустимого від-
хилення координат точок, після чого в кожній сітці рисуються дві лі-
нії довжиною 1/3 допустимого відхилення і позначаються як лінія 0 і 
лінія 1. ЦВЗ вбудовується шляхом переміщення вершин в сітці до лі-
нії 0 чи лінії 1. Якщо вершина в області 0 і нам необхідно вбудувати 1, 
ми переміщаємо вершину в область 1. Нова позиція є симетричною до 
оригінальної позиції відносно діагоналі.  

Відомий метод [16], згідно з яким векторне зображення ділиться 
навпіл та проводиться адаптивне регулювання на стійкість ЦВЗ відпо-
відно до щільності точок векторного зображення. Після цього, врахо-
вуючи дозволену максимально допустиму похибку відхилень коорди-
нат точок векторного зображення, вбудовується ЦВЗ в векторне зо-
браження шляхом зміни координат вершин. Для того, щоб витягнути 
дані ЦВЗ, необхідно перевірити карту з подвійним порогом.  

У роботі [17] автори пропонують метод, згідно з яким векторне 
зображення розкладається відповідно до характеристик полігону. Піс-
ля цього проводиться аналіз векторного полігону, обираються необ-
хідні для вбудовування елементи зображення та проводиться вбудо-
вування ЦВЗ у вершини полігонів. Для того, щоб витягнути ЦВЗ, не-
обхідною є наявність оригінального зображення та самого ЦВЗ, після 
аналізу яких виконується витягування ЦВЗ з вершин полігонів. 

Також відомий метод [18] перевірки цілісності векторної карти. 
Метод базується на зворотній технології вбудовування крихкого ЦВЗ 
та  використовує ущільнення даних без втрат для досягнення зворот-
ності. Оригінал векторного зображення використовується при витягу-
ванні ЦВЗ для виявлення найменших змін векторного зображення. 
Основним недоліком цього методу є те, що додавання або видалення 
вершин полігонів чи поліліній знищує можливість виявлення модифі-
кації векторного зображення.  

У роботі [19] запропоновано метод, який комбінує метод найменш 
значущого біта (НЗБ), метод запису топології просторових даних ГІС, 
а також шифрування ЦВЗ. Цей метод реалізований для приховування 
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псевдовипадково розповсюдженого ЦВЗ в файлах певного формату, 
що використовуються програмним забезпеченням GISArc/Info.  

Також відомий метод [20], автори якого пропонують двошаровий 
алгоритм вбудовування стійких ЦВЗ. Цей алгоритм розділяє векторну 
карту на два прошарки, в кожну з яких вбудовується ЦВЗ шляхом 
зміни точок векторного зображення, використовуючи при цьому різні 
алгоритми зміни. Для витягування ЦВЗ, необхідно не виходячи за ме-
жі допустимого рівня спотворень розрахувати позиції ЦВЗ в кожному 
прошарку, визначити точки, в яких вбудовано ЦВЗ та порахувати се-
реднє значення координат.  

Основними недоліками розглянутих методів є забезпечення недо-
статнього рівня стійкості до зловмисних атак на векторні зображення, 
особливо до пасивних, що дозволяють визначити місце розташування 
ЦВЗ для можливого його подальшого видалення. Це пов’язано з низь-
ким рівнем кореляції між сусідніми точками, які були змінені внаслі-
док вбудовування ЦВЗ, що також спричиняє помітні спотворення век-
торного зображення. 

Суть «непрямих» методів вбудовування ЦВЗ у використанні ма-
тематичних перетворень для представлення зображень у такій формі, 
особливості якої дають додаткові можливості для вбудовування ЦВЗ. 
Для растрових зображень такі перетворення дозволяють представити 
зображення у вигляді значень частот певного кольору та дозволяють 
виділити в зображенні більш значущі елементи від незначущих, якими 
можна знехтувати без помітних людському оку візуальних змін. Така 
особливість дає можливість модифікувати такі значення перетворен-
ня, зміна яких суттєво не вплине на якість зображення та забезпечить 
достатню стійкість зображення до навмисних спотворень, наприклад, 
ущільнення згідно з алгоритмом JPEG.  

На сьогодні запропоновано декілька «непрямих» методів вбудову-
вання інформації у векторні зображення, які також використовують 
математичні перетворення. При цьому вбудовування ЦВЗ відбуваєть-
ся шляхом зміни не координат точок, а, наприклад, їхніх частотних 
характеристик. Наприклад, використання методу тріангуляції Делоне 
дозволяє  перетворити  векторне зображення, що є набором точок з 
певними координатами, у цілісне двовимірне зображення. Це зобра-
ження формується шляхом з’єднання всіх точок між собою згідно з 
методом та представляється у вигляді сітки, де лінії між точками не 
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перетинаються. Такий підхід використовується для подальшого засто-
сування частотного перетворення. Після цього відбувається зміна зна-
чень використаного перетворення для вбудовування бітів цифрового 
водяного знаку.    

Основною проблемою при вбудовуванні ЦВЗ є погіршення якості 
зображення. Якщо для растрових зображень це погіршення якості зо-
браження внаслідок значної зміни відтінків пікселів, то для векторних 
зображень – це зміна контурів об’єктів, чи їх положення внаслідок змі-
ни кількості та координат точок. Причому для векторних зображень, 
що відображають реальні об’єкти в масштабі (архітектурні споруди, 
механічні та електронні прилади, географічні карти тощо), ця проблема 
є дуже актуальною, бо суттєва зміна координат точок може спотворити  
інформацію про існуючі об’єкти чи вплинути на їх створення.  

Залежно від того, яка інформація потрібна системі для того, щоб 
виявити ЦВЗ – оригінал зображення, ЦВЗ, секретний ключ чи додат-
кова інформація, вони поділяються на чотири типи [1, 5]: конфіден-
ційні, напівконфіденційні, напіввідкриті та відкриті стеганосистеми. 
Конфіденційні системи ЦВЗ вимагають наявності вихідних даних I. 
Існують дві модифікації подібних систем. Перша з них використовує 
вихідне зображення як підказку для витягання водяного знака W у ци-
фрових, можливо перекручених, даних I ′ . Функціонування таких сис-
тем можна описати як WKII →××′ . Вважається, що такі системи є 
найбільш завадостійкими до будь-яких атак, тому що вимагають ная-
вності секретного стегоключа К і видають мінімум інформації.  

Напівконфіденційні системи ЦВЗ не вимагають вихідної копії 
об’єкта для виявлення водяного знака W. Схему їхньої роботи можна 
представити як 'I  × K × W → {0,1}.  

Напіввідкриті системи ЦВЗ використовують стегоключ (або іншу 
додаткову інформацію для виявлення водяного знака), який залежить 
від вихідної копії даних: 'I  × K(I) → W.  

Відкриті системи ЦВЗ для своєї роботи не вимагають знання а ні 
оригінальної копії даних I, а ні вбудованого водяного знака W. Такі 
системи витягають водяний знак з маркірованих даних: 'I  × K → W.  

Для відкритих стеганосистем, на відміну від конфіденційних чи 
напівконфіденційних існує проблема необхідності більшої зміни зо-
браження при вбудовуванні ЦВЗ для забезпечення можливості розпі-



 

17 

знавання бітів ЦВЗ без оригіналу зображення, а тільки на основі само-
го зміненого зображення та стегоключа.   

Враховуючи те, що основною вимогою до стеганосистем, які вбу-
довують ЦВЗ у цифрові зображення, є забезпечення незмінності вбу-
дованої інформації при спотворенні зображення-контейнера та міні-
мальний вплив методу вбудовування ЦВЗ на якість самого зображен-
ня, доцільним є дослідження відомих методів вбудовування ЦВЗ у 
векторні зображення щодо рівня спотворення зображень внаслідок 
вбудовування ЦВЗ з урахуванням типу стеганографічної системи.  

Також важливим є врахування механізму вбудовування цифрових 
водяних знаків у зображення та типу стеганографічної системи, яку 
представляють методи з точки зору необхідної інформації при витягу-
вання ЦВЗ. 

1.2 Аналіз методів захисту векторних зображень  
з точки зору рівня спотворення внаслідок вбудовування ЦВЗ 

Оскільки у «прямих» методів вбудовування ЦВЗ у просторову об-
ласть векторних зображень існують проблеми, пов’язані з недостатнім 
рівнем стійкості до зловмисних атак, більший інтерес викликають ме-
тоди, що при вбудовуванні ЦВЗ використовують математичні перет-
ворення для представлення зображення у певному вигляді і забезпе-
чують вищий рівень стійкості. 

Виходячи з поставлених завдань дослідження, важливим є аналіз 
цих методів з точки зору рівня спотворення зображень внаслідок вбу-
довування ЦВЗ, а також можливості витягування ЦВЗ без наявності 
оригіналу зображення чи самого ЦВЗ. 

У роботі [21] запропоновано метод вбудовування ЦВЗ, що базу-
ється на дискретному перетворенні Фур’є (ДПФ). Суть методу поля-
гає у зміні координат точок, з яких сформовані закриті полігони век-
торних карт. Цей метод використовує особливості перетворення 
Фур’є для геометричних перетворень. ЦВЗ вбудовується у послідов-
ність коефіцієнтів ДПФ, що відповідають масивам вершин закритих 
полігонів. Витягування бітів ЦВЗ проводиться з використанням адап-
тованого методу виявлення лінійної кореляції. Для витягування необ-
хідною є наявність оригіналу векторного зображення, що дещо ускла-
дню процедуру підтвердження авторства. 
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На основі цього методу у роботі  [22] запропоновано вдосконале-
ний метод вбудовування ЦВЗ у векторні зображення, який не потребує 
для витягування ЦВЗ оригіналу зображення. Однак це досягається 
шляхом значної зміни коефіцієнтів ДПФ, що в деяких випадках суттєво 
впливає на якість векторного зображення внаслідок вбудовування ЦВЗ. 

Також на основі методу [22] в роботі [23] запропоновано метод 
вбудовування ЦВЗ, в якому вдосконалено процедуру витягування 
ЦВЗ. Суть вдосконалення полягає у забезпеченні кращого рівня пра-
вильності розпізнавання бітів ЦВЗ. Для цього використовується над-
лишковість вбудованих даних, а також розроблено метод визначення 
наявності ЦВЗ у зображенні шляхом перевірки лише одного багатоку-
тника. Недоліком цього методу є те, що для витягування ЦВЗ виникає 
необхідність наявності його оригіналу. 

Автори роботи [24] пропонують метод, що також базується на 
ДПФ. Згідно з методом спершу виконується перетворення координат 
точок в ціле значення, а потім перетворення ДПФ для масивів з 8 то-
чок. ЦВЗ вбудовується шляхом зміни високочастотних коефіцієнтів. В 
роботі також проведений детальний аналіз рівня спотворень вектор-
них зображень внаслідок вбудовування ЦВЗ, а також можливого роз-
міру ЦВЗ. Недоліком цього методу є невеликий розмір вбудованого 
ЦВЗ, а також необхідність наявності оригіналу зображення при витя-
гуванні ЦВЗ. 

У роботі [25] запропоновано метод, який є оптимізацією поперед-
нього методу [24]. Згідно з методом також з’єднуються 8 сусідніх то-
чок, однак над ними виконується ДКП. Коефіцієнти, отримані в ре-
зультаті цього перетворення, діляться на два діапазони – R1 і R2. Для 
кожного коефіцієнта з діапазону R2, якщо він не більший за максима-
льний елемент з R1, відбувається подвоєння його значення. Якщо цей 
коефіцієнт більший, ніж максимальне значення в R1, до нього дода-
ється максимальне значення з R1. Таким чином, ЦВЗ вбудовується 
шляхом зміни коефіцієнта R2. Цей метод забезпечує витягування без 
наявності оригіналу ЦВЗ, однак внаслідок вбудовування ЦВЗ можливі 
значні спотворення векторного зображення. 

Також запропоновано метод [26], що вбудовує ЦВЗ в діапазон ко-
ефіцієнтів ДПФ та використовує практичний алгоритм витягування 
ЦВЗ. Для витягування ЦВЗ використовується коефіцієнт кореляції ви-
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тягнутого і оригінального ЦВЗ. Недоліком цього методу є необхід-
ність наявності оригіналу самого ЦВЗ. 

Метод, поданий в роботі [27], також вбудовує ЦВЗ у векторні зо-
браження на основі частотного перетворення. Для цього методу вико-
ристовується дискретне вейвлет-перетворення (ДВП) над множиною 
координат точок ліній і площин. Вбудовування ЦВЗ проводиться шля-
хом зміни низькочастотних коефіцієнтів, що отримані в результаті вей-
влет-перетворення, після чого виконується зворотне ДВП для отриман-
ня векторного зображення з вбудованим ЦВЗ. Недоліком запропонова-
ного методу є значний вплив зміни низькочастотних коефіцієнтів на 
значення координат точок, а також те, що при видаленні однієї з точок 
векторного зображення буде неможливо розпізнати ЦВЗ. 

У роботі [28] запропоновано метод захисту авторського права век-
торних зображень за допомогою цифрових водяних знаків Обуші-
Уеда-Ендоха. Суть методу полягає у вбудовуванні ЦВЗ у частотну об-
ласть представлення векторного зображення.  

Для цього векторне зображення представляється як масив точок, 
які з’єднуються між собою за допомогою тріангуляції Делоне. В ре-
зультаті утворюється двовимірна поверхня з трикутників, вершинами 
яких є усі точки векторного зображення, приклад якої показано на 
рис. 1.3. 

 
 

Рисунок 1.3 – Приклад частини сформованої поверхні після тріангуляції Делоне 

Для представлення зображення у частотному вигляді проводиться 
послідовне перетворення частин утвореної поверхні за допомогою ма-
триць Лапласа розміром n×n. Коефіцієнти отриманих матриць перет-
ворення показують частоту появи певних значень довжин сторін три-
кутників. Приклад сформованої матриці показано на рис. 1.4. 
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Рисунок 1.4 – Приклад сформованої матриці Лапласа частотних коефіцієнтів 

 

Вбудовування бітів ЦВЗ проводиться шляхом зміни значень час-
тотних коефіцієнтів залежно від біта ЦВЗ згідно з такою умовою: 
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Витягування ЦВЗ проводиться шляхом порівняння матриць часто-
тних коефіцієнтів зображення з вбудованим ЦВЗ та матриць оригіналу 
векторного зображення. 

Автори запропонованого методу проаналізували його щодо 
впливу вбудовування ЦВЗ на якість зображення, результати якого по-
казані на рис. 1.5. 

 
Рисунок 1.5 – Приклади фрагментів зображень до та після вбудовування ЦВЗ 

а) Оригінал  

З вбудованими ЦВЗ 

б) d = 128, c = 1, α = 1,0     в) d = 128, c = 1, α = 1,5 

 

г) d = 480, c = 2, α = 1,0     д) d = 480, c = 3, α = 1,0 

 

б) d = 128, c = 1, α = 1,0     в) d = 128, c = 1, α = 1,5 
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