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ВСТУП 

XXI сторіччя ознаменувало бурхливий розвиток у сфері інформа-
ційно-комунікаційних технологій (ІКТ), за рахунок чого суттєво під-
вищились можливості людства щодо обміну інформацією, спілкуван-
ня «без кордонів», створення різноманітних «груп за інтересами» у 
соціальних мережах тощо. Здобутки технічного прогресу дозволили 
сформувати нові поняття – інформаційне суспільство та кібернетич-
ний простір, які у процесах інформаційної, технічної, соціальної, еко-
номічної взаємодії можуть виступати у ролі суб’єкта або об’єкта ін-
формаційних відносин. Однак, крім позитивних результатів, розвиток 
ІКТ призвів до глобальних проблем, які пов’язані, в першу чергу, зі 
забезпеченням комплексної інформаційної та кібернетичної безпеки. 
Комплексна інформаційна безпека у даному випадку полягає у реалі-
зації захисту безпосередньо інформаційних ресурсів, технологічного 
обладнання, інших ресурсів та захисту соціуму від проведення кібер-
нетичних атак або спеціальних інформаційних операцій (СІО), які, у 
свою чергу, можуть бути спрямовані на технічну або соціальну части-
ну соціотехнічної системи (СТС).  

СІО – це технологія проведення сучасної інформаційної війни, яка 
є складовою, так званої, гібридної війни. Метою проведення інформа-
ційної війни є перепрограмування свідомості людини або групи лю-
дей. Подальше використання такого соціуму дозволить його викорис-
товувати як внутрішнє джерело інформаційного впливу на інші 
елементи соціуму з подальшим формуванням і поширенням потрібних 
думок і проведення необхідних дій, що можуть бути реалізовані, у то-
му числі у вигляді деструктивного впливу на технічну складову СТС.  

Термін «інформаційна війна» вперше зустрічається у 1976 році.  
Томас Рона використав термін «інформаційна війна» у звіті, який він 
підготував для компанії Boeing під назвою «Системи озброєння і ін-
формаційна війна» [1]. Т. Рона вказав, що інформаційна інфраструк-
тура є ключовим компонентом американської економіки. В той самий 
час вона стає вразливою ціллю як у воєнний, так і у мирний час. До 
того часу було сформовано повне розуміння того, що інформація мо-
же бути як ціллю, так і зброєю. Офіційно цей термін був введений в 
директиві міністра оборони США DODD 3600 від 21 грудня 1992 року. 
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Використання сучасних кібернетичних систем управління у важ-
ливих галузях народного господарства, наприклад, військовій, енерге-
тичній, транспортній, економічній діяльності створює нові вразливі 
місця для держави, якими можуть скористатися різні потенційні су-
б'єкти деструктивного впливу. Сучасна кібернетична атака передбачає 
широкий набір дій: псування веб-сайтів, порушення цілісності, конфі-
денційності і доступності інформації, інфікування свідомості людини, 
ініціювання за рахунок дій «інфікованої» людини або спеціального 
шкідливого програмного забезпечення, відмови технологічного обла-
днання тощо. Можливості для проведення деструктивної діяльності в 
кіберпросторі доволі широкі – такі, що при відносно невеликих ресур-
сах проведення масштабної кібератаки може дозволити собі відносно 
невелика держава. Прикладом може служити північна Корея, з тери-
торії якої був розповсюджений вірус WannaCray, який атакував тисячі 
комп’ютерів по всьому світу і завдав великої шкоди, або ефективне 
використання віруса групи StuxNet, що дозволило зробити Іран більш  
поступливим щодо своєї ядерної програми.   

Україна як держава протягом останніх років проводить достатньо 
велику роботу щодо захисту свого інформаційного та кіберпростору. 

Нормативно-правова база держави в цій сфері постійно розширю-
ється. У 2005 році була ратифікована Конвенція Ради Європи про кі-
берзлочинність. Згодом прийнято низку законів та спеціальних поста-
нов Кабінету Міністрів України та РНБО, які дозволяють поступово 
будувати захищену інфраструктуру держави. Так, у 2011 році, відпо-
відно до Указу Президента України «Про виклики та загрози націона-
льній безпеці України у 2011 році» ухвалено рішення про створення 
Єдиної загальнодержавної системи протидії кіберзлочинності. З огля-
ду на важливість і критичність питань безпеки на рівні держави 25 сі-
чня 2015 року Президент України Петро Порошенко ввів у дію рішен-
ня РНБО про створення та забезпечення діяльності Головного 
ситуаційного центру України до якого надходитиме від державних 
служб і правлінь інформація з обмеженим доступом. Згідно з рішен-
ням РНБО Головний ситуаційний центр функціонуватиме як програм-
но-апаратний комплекс зі збору, накопичення й обробки інформації, 
необхідної для підготовки та прийняття рішень у сфері національної  
безпеки і оборони [2]. Оскільки інформаційна безпека та кібербезпека 
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є важливою складовою національної безпеки, то її  гарантоване забез-
печення має бути невід’ємною частиною реалізації рішення РНБО.  

Однак, незважаючи на відповідне технічне і нормативно-правове 
забезпечення, реалізувати ефективний комплексний захист СТС дово-
лі складно, оскільки проведення СІО передбачає використання люди-
ни з її психологічними особливостями, що накладає певні труднощі. 
Саме на вирішення питань щодо формалізації та систематизації моде-
лей та методів проведення деструктивних інформаційних впливів, на-
правлених на соціальну частину СТС, і методів захисту від них спря-
мована представлена робота. 

Автор висловлює щиру подяку зав. кафедри ЗІ (Вінницький націо-
нальний технічний університет) д. т. н., проф. В. А. Лужецькому за 
слушні зауваження та поради, що дало можливість покращити предста-
влену роботу, а також рецензентам зав. кафедри інформаційної безпеки 
(Державний університет телекомунікацій) д. т. н., професору 
В. Л. Бурячку і д. т. н., проф. О. Є. Архіпову (НТУУ «КПІ» ім. І. Сікор-
ського), обговорення з якими сприяло більш чіткому і зрозумілому ви-
кладенню матеріалу. 
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1 ОСОБЛИВОСТІ ФУНКЦІОНУВАННЯ СОЦІОТЕХНІЧНИХ 
СИСТЕМ В УМОВАХ ІНФОРМАЦІЙНОЇ ВІЙНИ 

1.1 Інформаційний та кібернетичний простори –  
середовище проведення спеціальних інформаційних операцій 

Методи інформаційної війни використовувались в глибоку давни-
ну при веденні численних війн. Дезінформування, проведення пропа-
ганди з метою дезорієнтації як війська, так і населення країни-
супротивника використовувалось з метою формування необхідної ін-
формаційної моделі. Сучасні технології ведення інформаційної війни, 
які базуються на різних методах маніпулювання інформацією, вико-
ристовують можливості сучасних інформаційного та кіберпростору. 
Ці можливості обумовлюються, в першу чергу, можливостями ство-
реннями системи зв’язків між користувачами та різними об’єктами, 
що входять у глобальне інформаційне середовище [3]. 

У роботі [4] на основі аналізу дефініцій, результати якого наведені 
в [5], запропоновано поняття кіберпростору, який визначається як вір-
туальне комунікаційне середовище, утворене системою зв’язків між 
користувачами та об’єктами інформаційної інфраструктури. У цій же 
роботі запропоновано поняття інформаційного простору, як глобаль-
ного інформаційного середовища, яке в реальному часі забезпечує об-
робку інформації про протиборчі сторони та їх оточення з метою фо-
рмування оптимальних рішень. Суб’єкт інформаційного простору у 
процесі своєї діяльності створює інформацію, привласнює її, накопи-
чує і передає. Таким суб'єктом може бути людина, різні соціальні гру-
пи, а також компанії, органи державного управління, держава в цілому 
– всі, хто в ході здійснення господарчої діяльності використовує мож-
ливості сучасних інформаційних технологій, але в будь-якому разі ін-
формаційний простір не може існувати без діяльності людини.  

Новою сферою інформаційних відносин стала боротьба за розпо-
діл інформаційного простору. До створення глобальної інформаційної 
мережі поняття «інформаційна боротьба» означало виключно ведення 
пропаганди через засоби масової інформації (ЗМІ). Ситуація змінила-
ся з появою Інтернету (Interconnected Networks) – глобальної телеко-
мунікаційної мережі інформаційних і обчислювальних ресурсів. У 
1991 р. з'явилася основна послуга мережі – Всесвітня павутина (World 
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Wide Web). Вона спростила пошук інформації і дозволила обслугову-
вати графічні, відео та аудіофайли. В 1993 р. провідні світові ЗМІ по-
чали використовувати електронну мережу для розміщення електрон-
них версій своїх видань, що дозволило суттєво розширити аудиторію, 
на яку спрямовувалась та чи інша інформація, а також суттєво змен-
шити час представлення такої інформації. Цей феномен зробив мож-
ливим технічно розв'язати проблему управління інформаційним прос-
тором: управління доменними іменами, адресами, інтернет-
протоколами, системою кореневих серверів, контентом тощо.  

У сучасному світі інформаційний простір, у зв'язку з розвитком 
сучасних комунікацій, став практично безмежним, що є одним із по-
зитивів, і в той же час така властивість сучасного інформаційного 
простору провокує процеси порушення комплексної інформаційної 
безпеки. Проте все ж інформаційний простір має свої рамки, обумов-
лені офіційними обмеженнями. Ці обмеження бувають конвенціона-
льними – зобов'язуючими дотримуватися комерційної таємниці, що 
забезпечують право людини на недоторканність приватного життя, та 
інституційними, пов'язаними, наприклад, з державною або військовою 
таємницею. 

Структура інформаційного простору обумовлена наявністю зв'яз-
ків між суб'єктами та об'єктами на які ці суб'єкти мають вплив. Су-
б'єкти та об'єкти з часом змінюються, переходять з одного стану в ін-
ший, утворюючи нові зв'язки і руйнуючи старі, що обумовлює 
динаміку інформаційного простору. Такі зміни можуть відбуватися 
через проведення СІО, які з урахуванням наявності людини як об’єкта 
захисту доцільно розділити на інформаційно-кібернетичні операції 
(ІКО), що спрямовані на технічну складову СТС, та інформаційно-
психологічні операції (ІПО), метою яких є вплив на соціальну складо-
ва СТС. Основна проблема полягає в тому, що в інформаційному про-
сторі структури фрагментарні, а зв'язки локальні, тому суб'єкт інфор-
маційного простору іноді може навіть не підозрювати про існування 
іншого суб'єкта, інформаційно віддаленого від нього. Процеси цирку-
ляція інформації з обмеженим доступом (ІзОД), а також інформації, 
яка створюється спеціально з метою реалізації деструктивного інфор-
маційного впливу, породжують проблеми, пов’язані із забезпеченням 
комплексної інформаційної безпеки.  
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1.2 Методологічні основи проведення кібернетичних атак 

Сучасна концепція соціотехнічних систем на противагу теорії тех-
нологічного детермінізму, яка стверджує односторонню дію технічної 
складової системи на людину, ґрунтується на ідеї взаємодії людини і 
техніки, тобто на взаємозалежних впливах. Соціотехнічна система 
складається з таких підсистем: технічна підсистема, до якої належать 
обладнання і технології, що перетворюють певним способом вхідні 
дані у вихідні, який покращує ефективність функціонування системи; 
соціальна підсистема, яку утворюють люди, їх знання, уміння, на-
стрій, ціннісні установки та ставлення до виконуваних функцій, 
управлінська структура і система заохочень. Склад СТС представле-
ний на рис. 1.1. 

 

Рисунок 1.1 – Склад соціотехнічної системи 

Основними показниками СТС є ефективність, керованість, стій-
кість, надійність. Беручи до уваги те, що процес життєдіяльності СТС 
відбувається у певній множині середовищ – навколишньому, вироб-
ничому, технологічному, інформаційному тощо, то необхідно врахо-
вувати, як важливий чинник, інформаційну взаємодію з іншими сис-
темами, що можуть виступати як конкуренти. Беручи до уваги другий 
закон Джилба «Будь-яка система, яка залежить від надійності людини 
– ненадійна» та інтерпретуючи його на поняття «інформаційна безпе-
ка» і беручи до уваги, що більшість сучасних СТС функціонують у 

Навколишнє середовище 

Технічна 
частина 

Соціальна 
частина 
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конкурентному інформаційному середовищі, можна зробити висно-
вок, що забезпечення достатнього рівня комплексної інформаційної 
безпеки СТС є комплексною актуальною задачею.  

Безпека сучасних соціотехнічних систем має декілька складових. 
Найбільш важливими з них є такі: економічна, екологічна, промисло-
ва, інформаційна тощо. На перший погляд незалежні складові компле-
ксної безпеки соціотехнічних систем при більш детальному аналізі 
представляються вже взаємозалежними. Нескладно представити лан-
цюжок виникнення ймовірних подій: порушення інформаційної без-
пеки призводить до порушення екологічної, промислової безпеки, на-
приклад, якщо розглядати такі об’єкти, як хімічно-небезпечні або 
атомні станції. Другий приклад. Порушення інформаційної безпеки 
може призвести до порушення економічної безпеки, якщо розглядати 
такий об’єкт як певну фінансову установу. Зрозуміло, що таких прик-
ладів можна навести багато.  

У роботі [6] висвітлено характерні ознаки та проблемні аспекти 
кібернетичної безпеки держави, а у роботі [7] зазначено, що розробка і 
впровадження систем для оцінювання та захисту інформації є 
обов’язковою умовою розвитку та існування держави. Рішення цієї 
глобальної проблеми починається з розв’язання задачі забезпечення 
інформаційної безпеки складних систем, до яких відносяться і різно-
манітні СТС, зокрема, різноманітні промислові об’єкти та підприємс-
тва. Оцінювання рівня інформаційної безпеки представляє собою 
комплексну задачу, і її рішення вимагає відповідної науково-
методичної бази. Ця база повинна визначати механізми створення і 
реалізації системи захисту, критеріальні оцінки захищеності, а також 
розв’язувати задачі прогнозування можливих небезпек та методів і 
засобів боротьби з ними. Розв’зання цієї задачі, як правило, розбива-
ється на такі окремі складові: 

 організаційний захист; 

 захист програмного забезпечення (баз даних, операційних сис-
тем і т. д.); 

 захист технічного обладнання; 

 нормативно-правовий захист; 

 захист від методів соціальної інженерії. 
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Крім комплексності використання методів інформаційного захис-
ту слід також враховувати пряму або опосередковану соціальну зале-
жність кожного напряму захисту.  

З огляду на сказане вище, взаємозалежність ризиків порушення 
інформаційної безпеки та інших типів безпеки СТС можна представи-
ти у вигляді структури, яка зображена на рис. 1.2. 

 
 

Рисунок 1.2 – Взаємозалежність ризиків порушення  
інформаційної безпеки 

Ядро цієї структури складає інформаційна безпека. Це дозволяє 
стверджувати, що підвищення рівня інформаційної безпеки ядра зме-
ншує виникнення ризиків економічного, екологічного, промислового 
походження тощо. 

Людина, як активний елемент такої системи може впливати різним 
чином на розвиток такої системи і, як наслідок, впливати на стан і ро-
звиток множини середовищ, що її оточують. Згідно зі статистикою, 
наведеною Computer Security Institute (США), основні порушення за-
хисту комп’ютерних систем, які відносяться до СТС, визначаються 
такими причинами і даними: 
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 несанкціонований доступ –2 %; 

 вірусна загроза – 3 %; 

 технічні відмови – 20 %; 

 цілеспрямовані дії персоналу – 20 %; 

 помилки персоналу – 55 %. 
Таким чином, спираючись на наведену статистику, можна зробити 

висновок, що більша частина порушень пов’язана з людиною. Однак, 
у цій статистиці не наведено дані, які можна ідентифікувати, як дії 
людини, що потрапила під дію ІПО. Це означає, що загальний стан 
інформаційної безпеки СТС доцільно аналізувати через призму інфо-
рмаційної війни, ефективне проведення якої може суттєво змінити по-
чатковий або стійкий стан СТС.  

Якщо функціонування СТС представити як взаємодію різнорідних 
підсистем – соціальної і технічної, то доцільно розглядати взаємний 
вплив підсистем з урахуванням множини навколишніх середовищ [8]. 

Стан СТС значною мірою визначає особливості процесу прове-
дення проти неї ІПО і характеризується набором значень відповідних 
параметрів, наприклад, ймовірнісними оцінками порушень цілісності, 
конфіденційності та доступності інформаційних ресурсів системи як 
об’єкта захисту. Це дозволяє розглянути стан системи, як множину 
точок n-вимірного простору, який характеризується значеннями дос-
ліджуваних параметрів [9]. 

Наприклад, якщо розглядати проведення ІПО на колектив (окрему 
особу), який працює з відповідним технологічним обладнанням, то 
процес деструктивного впливу з наступними ймовірними причинно-
наслідковими діями передбачає використання множини мемів М1, які 
безпосередньо мають вплив на множину виконавців М2, а ті, у свою 
чергу, будуть впливати на множину обладнання М3, та множину інших 
ресурсів М4. деструктивний вплив, реалізований, наприклад, за допо-
могою мема. 

У роботі [10] функціонування різнорідних частин СТС пропону-
ється представити як взаємодію детермінованого автомата (ДА), який 
формалізує технічну частину СТС та недетермінованого автомата 
(НДА), який представляє соціальну складову.  

Схема причинно-наслідкового комплекс, який представляє взає-
модію двох різнорідних частин наведена на рис. 1.3.  
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Рисунок 1.3 – Схема причинно-наслідкового комплексу взаємодії частин СТС 

Недетермінований автомат може бути представлений як абстракт-
на система 

                                          ܰ ൌ ሺܵ, ܳ, ,ܩ ݂,  ሻ,                                  (1.1)ߤ

де ܵ – множина вхідних сигналів; ܳ – множина внутрішніх станів;	ܩ, – 

множина вихідних станів;	݂ – функція переходів; ߤ – функція виходів.  
Стан НДА (соціальної частини СТС) формує вхідний сигнал для 

ДА або технічної складової СТС, яка може бути описана як система 

ܣ                                          ൌ ሺܼ, ܺ, ܻ, ,ߜ  ሻ,                                    (1.2)ߣ

де ܼ	– множина станів; ܺ, ܻ	– множини вхідних та вихідних сигналів; 

  .функція виходів – ߣ ;функція переходів	–	ߜ

На запропонованій схемі на вхід НДА надходить множина ܯଵ ൏ ܵ 

яка впливає на соціальну частину СТС множину ܯଶ.  Під дією ܯଵ НДА 

може перейти у так званий нестійкий стан ܳН, або залишитись у стій-

кому стані ܳС. Нестійкий внутрішній стан ܳН формує несприятливий  

вихідний сигнал ܩН для технічної частини СТС. Такий стан спричи-
нить деструктивний вплив соціальної частини СТС на техніко-
технологічну частину СТС або інші ресурси об’єкта захисту, що, у 
свою чергу, при незадовільному комплексному захисті призведе до 
нестійкого стану всієї системи, але бажаному стану для суб’єкта, який 
проводив ІПО, з метою виведення з ладу всієї системи.  

Формально, послідовність взаємодії складових СТС типу «причи-
на–наслідок», яка може призвести до виведення всієї системи з ладу 
може бути представлена такою абстрактно системою відношень: 

1. Робота НДА може бути представлена співвідношенням 
 

ሻݐሺܩ  ൌ ݂൫ܵሺݐሻ, ܳሺݐሻ൯,                                    (1.3) 

Недетермінований  
автомат 

(Соціальна частина 
СТС)                    
М2                                

Детермінований  
автомат 

(Технічна частина 
СТС) 
М3, М4

М1 Gc

GH

YH 
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2. З урахуванням особливостей проведення ІПО та складу СТС, 
робота НДА може бути представлена 

 

Нܩ                         ൌ Н݂ሺܳНሺݐሻ,ܯଵ ൏ ܵሻ,                               (1.4) 
 

де ܩН – сигнал, який формується нестійким станом НДА. 

3. Робота ДА, з урахуванням надходження на його вхід сигналу ܩு , 

може призвести до деструктивного впливу на технічну складову сис-
теми, що описується співвідношенням: 

 

Нܻሺݐሻ ൌ Нܩሺߜ ൏ ܺ, Нܻ ൏ ܻሻ.                           (1.5) 
 

Сучасні соціотехнічні СТС функціонують в умовах критичних 
глобальних змін, основними ознаками яких є: 

 різного роду аварії і катастрофи; 

 збільшення використання енергії різного походження; 

 погіршення стану екології навколишнього середовища; 

 терористичні акти. 
При цьому життєдіяльність СТС характеризується невизначеністю, 

яка може бути викликана невчасно отриманою, неповною або навмис-
но перекрученою інформацією. Варто також відзначити можливість 
використання конфіденційної інформації потенційними конкурентами 
у власних цілях, що вже є ознакою інформаційного протиборства. 

В останні часи інформаційне протиборство характеризується еле-
ментами інформаційної війни, тобто сукупністю спеціальних опера-
цій, спрямованих на певний об’єкт з метою зміни його стану за раху-
нок зміни його структури або зміни зв’язків між елементами даної 
структури. Дії, що спрямовуються на об’єкт впливу (ОВ), реалізують-
ся через певні категорії представників суспільства або з використан-
ням засобів масової інформації завдяки штучній зміні їх свідомості та 
їх особистісного відношення до об’єкта [11, 12]. Суб’єкт, який реалі-
зує спеціальні операції назвемо центром впливу (ЦВ). Таким чином, 
реалізація технологій інформаційної війни, тобто проведення спеціа-
льних операцій, може бути реалізована за допомогою структури, яка 
представлена на рис. 1.4.   
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Рисунок 1.4 – Схема реалізації технологій інформаційної війни 

Причинами виникнення інформаційних конфліктів може бути 
проведення виборної компанії, боротьба політичних і економічних 
еліт за сфери впливу, перерозподіл сфер впливу між корупційними і 
кримінальними групами, підготовка і проведення терористичних ак-
тів, міждержавні конфлікти тощо [13]. 

Загальними передумовами, що можуть спричинити виникнення 
інформаційної війни, є:  

 розвиток інформаційних технологій, що впливають на свідо-
мість і підсвідомість;  

 практична відсутність інформаційних кордонів;  

 зростаюча роль керівних кадрів або окремих осіб-спеціалістів 
на яких може бути спрямована дія інформаційного впливу.  

Практична реалізація спеціальних операцій  та захист від них реа-
лізується спеціальними структурами – службою захисту інформації 
(СЗІ) об’єктів взаємодії – СЗІ ЦВ та СЗІ ОВ, функції і задачі якої рег-
ламентуються НДТЗІ 1.4-001-2000. 

Діяльність СЗІ, яка може бути підрозділом служби безпеки, спря-
мована на виконання таких інформаційно-аналітичних функцій, вико-
нання яких сприятиме мінімізації можливих втрат [14]: 

 забезпечення захисту власних інформаційних ресурсів; 

 забезпечення своєчасного отримання надійної інформації з пе-
вних питань; 

 забезпечення ефективності та уникнення дублювання при зби-
ранні, аналізі і розповсюдженні інформації; 
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 моделювання сценаріїв поведінки конкурентів, які можуть сто-
суватись інтересів підприємства; 

 здійснення постійного моніторингу конкурентного середовища. 
Ефективність отримання інформації щодо конкурентів досягається 

шляхом комплексного використання різних засобів і заходів, які за-
безпечують підвищення достовірності інформації. Технологія отри-
мання інформації передбачає такі етапи: 

 організація отримання інформації; 

 отримання даних і відомостей; 

 проведення інформаційно-аналітичної роботи. 
Перераховані етапи отримання інформації мають бути інтегровані 

в єдиний комплекс і, зрозуміло, що всі вони мають велике значення 
для отримання ефективного результату діяльності СЗІ об’єкта захисту. 
Однак, останній етап є найбільш значущим, оскільки результатом 
проведення інформаційно-аналітичної роботи є звіт, який впливає на 
прийняття управлінського рішення щодо оцінювання та забезпечення 
інформаційної безпеки об’єкта. Цей звіт забезпечує керівництво підп-
риємства та його різні підрозділи узагальненою інформацією, яка до-
зволяє комплексно керувати ризиками різних типів. У практичній 
площині це дозволяє вирішити такі задачі:  

 проведення інформаційної експрес-оцінки ймовірних конкуре-
нтів, та їх можливих дій;  

 інформаційний супровід власних активних дій;  

 комплексний контроль стану захищеності власних об’єктів, ре-
сурсів, комунікацій, конфіденційної інформації;  

 забезпечення координації і взаємодії функціональних підрозді-
лів підприємства на основі взаємного обміну інформацією.  

Розв’язання цих задач дозволяє виявити серед всього оточення ті 
об’єкти, що мають ознаки зв’язку з ймовірними джерелами загроз – 
конкурентами, а також ідентифікувати внутрішні загрози, які 
пов’язані, в першу чергу, з діяльністю людини. Важливою складовою 
звіту СЗІ об’єкта є прогноз поведінки конкурентів і динаміки змін 
внутрішніх загроз. Це дозволяє з певною достовірністю оцінити мож-
ливі сценарії поведінки конкурентів і визначити механізми ведення 
спеціальних інформаційних операцій. В більшості випадків застосо-
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вуються типові схеми дестабілізації об’єкта, які формалізуються у ви-
гляді впливу на людину, дискредитації керівництва об’єкта, інформа-
ційно-психологічного впливу на громадськість відносно об’єкта впли-
ву, а також систематичне розповсюдження спеціально підібраної 
інформації.  

Зрозуміло, що важливою задачею є створення так званого «друж-
нього інтерфейсу», через який ЦВ зможе реалізовувати свої задачі. 
При цьому необхідно враховувати, що ОВ також може знаходитись у 
двох можливих станах: пасивному та активному. Пасивний стан 
об’єкта характеризується тим, що він підпадає під повну інформацій-
ну залежність центру впливу, обумовлену тим, що ЦВ має значну пе-
ревагу в різних ресурсах: фінансових, інформаційних, ідеологічних 
тощо. Активний стан об’єкта характеризується тим, що об’єкт прово-
дить відповідні атакуючі або контратакуючі дії.  

Розглянемо можливі шляхи реалізації ЦВ своїх задач. Це можуть 
бути механізми пропаганди, агітації та інформаційного протиборст-
ва [15]. Для пасивного стану об’єкта найбільш ефективними є шляхи 
агітації і пропаганди, оскільки вони спрямовані на зміну свідомості 
працівників та розповсюдження відповідної інформації, що дозволить  
змінити стан об’єкта. Інформаційне протиборство передбачає взаємо-
дію конкуруючих структур у боротьбі за лідерство. Зацікавлені люди, 
як показує практичний досвід, можуть виконувати функції подвійних 
агентів і реалізовувати як задачі ОВ, так і ЦВ.  

На рис. 1.5 представлена структурна модель реалізації механізмів 
інформаційного впливу, таких як агітація і пропаганда [16].  

Модель враховує створення «дружнього інтерфейсу впливу», че-
рез який підготовлена інформація певним чином впливає на потенцій-
ного конкурента. Керівництво об’єкта впливу, враховує підготовлену 
інформацію, яка є для нього вхідною і приймає відвідні управлінські 
рішення щодо забезпечення необхідного рівня інформаційної безпеки.  

Структурна модель реалізації інформаційного протиборства пред-
ставлена на рис. 1.6 і формалізує процеси взаємодії двох конкуруючих 
суб’єктів, що можуть спричинити зміни інформаційних зв’язків між їх 
елементами і, як наслідок, зміну їх структури і перехід об’єкта в ін-
ший стан [16].   
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Рисунок 1.5 – Структурна модель механізмів агітації і пропаганди 

Зміна зв’язків між елементами об’єкта або перехід його у інший 
стан може супроводжуватись зниженням рівня інформаційної безпеки. 
Інформаційний вплив починається з певної послідовності дій з боку 
конкурента. Такі дії для будь-якого зовнішнього спостерігача пред-
ставляються спеціально підготовленою інформацією, що знаходить 
відображення в новинах, які отримуються як з відкритих джерел ін-
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формації, так і здобуваються за допомогою спеціальних технічних за-
собів і технологій, а також агентурним шляхом. 

 
Рисунок 1.6 – Структурна модель механізму інформаційного протиборства 
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