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ВСТУП 

Функціонування комп’ютерних систем пов’язане з обробкою, пе-
редаванням та зберіганням інформації. З цього випливає, що від влас-
тивостей інформації значною мірою залежить успіх у досягненні пос-
тавлених перед комп’ютерною системою завдань. Зокрема результат 
використання інформації, обробленої комп’ютерною системою, знач-
но залежить не лише від процесів обробки, а й від вхідних даних, адже 
недостовірні вхідні дані спричинять появу недостовірних результатів 
та, як наслідок, прийняття неправильних рішень користувачами цих 
комп’ютерних систем [1–3]. Сучасні комп’ютерні системи передба-
чають спільне використання інформації багатьма користувачами, при-
чому часто значна їх частина може змінювати цю інформацію [3–5]. 
Саме тому важливо забезпечити захищеність інформації від несанкці-
онованої модифікації, тобто її цілісність [3].  

Спільне використання та обробка інформації в комп’ютерних сис-
темах багатьма користувачами обумовлює потребу в забезпеченні 
можливості обміну нею. Оскільки часто користувачі виконують цей 
обмін за допомогою комп’ютерних мереж, то для успішного функціо-
нування комп’ютерних систем необхідно, щоб користувачі могли впе-
внитися у автентичності джерела інформації та автентичності самої 
інформації, яку вони отримують, для запобігання її підміни під час 
передавання [3–8].  

Таким чином, з вищевикладеного випливає, що для функціону-
вання комп’ютерних систем є актуальним забезпечення кібербезпеки, 
зокрема захист цілісності та автентичності даних, а також автентично-
сті користувачів. Ці задачі наразі розв’язуються за допомогою засобів 
комп’ютерної криптографії, а саме – криптографічного гешування [1, 
2, 5, 8–17]. При цьому відомі засоби комп’ютерної криптографії до-
зволяють забезпечувати певний рівень стійкості до атак зловмисників 
[1, 2, 8, 9, 11–13, 16], однак це досягається за рахунок реалізації скла-
дних обчислень, які потребують значних часових витрат на своє вико-
нання [1–3, 9, 12, 15]. 

Важливий внесок у розробку методів та засобів комп’ютерної 
криптографії взагалі та гешування даних, зокрема, зробили такі вітчи-
зняні та зарубіжні вчені: А. Я. Білецький, І. Д. Горбенко, 
В. К. Задірака, О. Г. Корченко, О. О. Кузнєцов, В. М. Рудницький, 
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М. М. Савчук, К. Г. Самофалов, Г. Бертоні, Е. Біхам, П. Гаураварам, 
І. Дамгаард, О. Данкелман, А. Жу, Дж. Келсі, Т. Коно, Ш. Люкс,  
Р. Меркль, М. А. Молдовян, О. А. Молдовян, Б. Преніл, Р. Рівест, 
А. Шамір, Б. Шнайєр, В. В. Ященко та інші [1, 3, 9–12, 18–51].  

Реалізація певних процедур, що забезпечують цілісність та автен-
тичність інформації, а також автентичність суб’єктів обміну цією ін-
формацією, передбачає збільшення часових витрат на розв’язання за-
дач, які ставлять перед комп’ютерною системою її користувачі. Вна-
слідок цього комп’ютерна система стає недружньою до користувача 
або взагалі не виконує поставлені перед нею задачі, зокрема усклад-
нюється обмін інформацією в режимі реального часу [1, 8, 9, 13, 17–
19]. Класичним способом підвищення швидкості обчислень в 
комп’ютерних системах є розпаралелення обчислень завдяки створен-
ню декількох обчислювальних каналів. Однак, низка атак [20–22], 
спрямованих саме проти розпаралеленого гешування, не дозволяє 
пришвидшити процес гешування без суттєвої втрати стійкості. Саме 
тому актуальним для комп’ютерних систем є створення криптографі-
чних методів та засобів гешування даних підвищеної швидкості, стій-
ких до таких атак. 

У монографії наведено аналіз поняття та сучасний стан розвитку 
методів криптографічного гешування, а також основні класи атак на 
них. Для визначення методів підвищення стійкості гешування пропо-
нується узагальнена конструкція гешування. Наведено окремі випадки 
конструкцій багатоканального гешування, які забезпечують можли-
вість розпаралелення обчислень при збереженні стійкості на рівні не-
розпаралеленого гешування. На основі цих конструкцій розроблено 
методи гешування. Для реалізації й експериментального дослідження 
яких розроблено структури програмних засобів та спеціалізованих 
процесорів.  
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РОЗДІЛ 1  
СУЧАСНІ МЕТОДИ ГЕШУВАННЯ 

1.1  Основні поняття про гешування даних 

Комп’ютерна криптографія є молодою наукою, яка наразі розви-
вається значними темпами, як й інші науки, що розглядають методи та 
моделі зберігання, передавання, обробки та захисту інформації. Це 
обумовлює відсутність у деяких аспектах цієї науки усталених термі-
нів або їх різне тлумачення у літературі внаслідок зміни, розширення, 
узагальнення, уточнення вже усталених понять відповідно до нових 
наукових результатів. Саме це спонукає до необхідності уніфікації те-
рмінів в межах монографії перед тим, як перейти до її суті. У даній 
монографії інформація, представлена у вигляді даних, називається по-
відомленням і позначається M  [13]. Процес перетворення повідом-
лення довільної довжини у дані сталої довжини називається гешуван-
ням [11, 12, 67]. Дані сталої довжини, отримані внаслідок гешування 
повідомлення, називають геш-значенням цього повідомлення і позна-
чаються h . 

Нехай Θ  – множина всіх повідомлень, а Ξ  – множина всіх геш-
значень повідомлень, тоді відображення ΞΘ →  називається функцією 
гешування або геш-функцією і позначається ( )⋅hash  [1]. Передбачаєть-
ся, що криптографічні геш-функції мають властивість однобічності, 
що спричинює практичну складність знаходження повідомлення M  
для відомого геш-значення цього повідомлення ( )M= hashh  [10], в 
цьому випадку M  називається першим прообразом геш-значення h [1, 
8, 9, 11, 12]. Другим прообразом називається повідомлення *M  
( MM* ≠ ) таке, що його геш-значення ( )** M= hashh  збігається із

геш-значенням h ( *hh = ) заданого повідомлення M  [1, 9, 8, 11, 12]. 
Ситуація, коли знайдено два різних повідомлення M  та *M , геш-
значення h  та *h  яких збігаються, називається колізією [1, 9, 11, 12, 
37, 20].  
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На практиці для того, щоб забезпечити гешування повідомлень 
довільної довжини, вони розбиваються на частини, які називають бло-
ками даних і позначають im  ( )li  ,1= , кожен з яких ітеративно оброб-
ляється під час гешування [1, 8, 9]. 

Математична модель визначення наступного проміжного геш-
значення при ітеративному гешуванні називається конструкцією ге-
шування, а результат обробки і-го блоку даних im  називається і-м 
проміжним геш-значенням і позначається ih  [1, 9]. 

Часто проміжне геш-значення, отримане після обробки останнього 
l-го блоку даних, є геш-значенням всього повідомлення, тому його ще 
називають вихідним геш-значенням [1, 9, 12]. У такому випадку, мно-
жини проміжних геш-значень H  та геш-значень повідомлень Ξ  збі-
гаються. Оскільки гешування передбачає отримання геш-значення фі-
ксованої довжини, тому в цьому процесі використовуються функції 
ущільнення, які забезпечують фіксовану довжину проміжних геш-
значень на кожній ітерації [1, 12, 13]. Якщо { }im=D  – множина блоків
даних, то функція ущільнення є відображенням HHD →× . 

Гешування, конструкція якого передбачає зміну параметрів перет-
ворень від ітерації до ітерації у функції ущільнення залежно від зна-
чення певної змінної, називається керованим, а змінна, відповідно до 
значення якої визначаються ці параметри – вектором керування [12, 
30, 31, 54, 65]. Відповідно гешування, конструкція якого передбачає 
використання лише однієї функції ущільнення протягом всього про-
цесу, називається некерованим [12, 65].  

Крім того, що на різних ітераціях гешування можуть використову-
ватись різні функції ущільнення, на одній ітерації може використову-
ватись декілька функцій ущільнення, що можуть паралельно обчис-
люватись протягом ітерації, тобто гешування може бути одноканаль-
ним та багатоканальним. Каналом гешування називається обчислювач, 
що реалізує  функцію ущільнення на кожній з ітерацій  [18]. При цьо-
му канал може реалізовувати будь-яку функцію ущільнення з множи-
ни функцій ущільнення. При багатоканальному гешуванні проміжні 
геш-значення формуються залежно від результатів обчислень у кож-
ному каналі або як сукупність цих результатів  [1, 18]. 
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1.2  Місце гешування в комп’ютерних системах 

Функціонування сучасних комп’ютерних систем неможливе без 
розв’язання низки задач із захисту інформації. Зокрема це є задачі ін-
формаційної безпеки стосовно захищеності даних (забезпечення кон-
фіденційності, цілісності, вірогідності, юридичної значимості інфор-
мації), задачі інформаційної безпеки стосовно працездатності систем 
(забезпечення захисту від порушення функціонування, несанкціоно-
ваного доступу до інформаційних ресурсів, від неправомірних дій ко-
ристувачів, персоналу) [2, 4, 8, 9, 16, 67–69] Ці задачі розв’язуються за 
допомогою методів та засобів комп’ютерної криптографії [2, 3, 7, 8, 
13, 15, 16, 29, 70–73]. Причому ці методи та засоби повинні бути не-
від’ємними компонентами самих комп’ютерних систем [6, 12, 15, 69].  

Одним із розділів комп’ютерної криптографії є гешування даних 
та його використання для розв’язання задач захисту інформації [2, 7, 
8, 13, 23, 29, 41, 70–73]. Зокрема, методи гешування використовують-
ся для розв’язання задач автентифікації та авторизації користувачів, 
автентифікації даних, перевірки цілісності даних, створення послідов-
ностей псевдовипадкових чисел та генерування сеансових ключів 
[1–3, 5, 7, 8, 10–16, 29, 36, 41, 68–72]. 

Авторизація користувачів комп’ютерної системи та розмежування 
їх прав доступу до ресурсів системи забезпечує виконання політики 
інформаційної безпеки. Останнє дозволяє зменшити збої у роботі 
комп’ютерної системи та забезпечити цілісність, конфіденційність та 
вірогідність даних, що обробляються в системі [4, 7, 16, 69]. Один з 
найбільш розповсюджених методів забезпечення авторизації користу-
вачів у комп’ютерних системах базується на використанні ними пев-
ного секретного пароля, що належить лише одному користувачу [4, 
11, 68].  

Здатність комп’ютерних систем опиратися атакам зловмисників на 
паролі визначається довжиною використовуваних паролів, їх унікаль-
ністю, множиною символів, що можуть використовуватися при вве-
денні пароля [1, 2, 4, 7, 16]. Однак, навіть самий довгий пароль, який 
відповідає всім згаданим вище вимогам, не може забезпечити розме-
жування прав доступу, якщо зловмисник отримає доступ до бази па-
ролів. Останнє не викликає труднощів у зловмисника, який має певну 
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кваліфікацію у галузі комп’ютерних систем та інформаційних техно-
логій [1, 2, 4]. Для того, щоб протидіяти цій загрозі, у базі даних за-
мість паролів зберігають їх геш-значення [5, 14, 68]. Завдяки тому, що 
для відомого геш-значення практично складно знайти повідомлення, 
якому відповідає це геш-значення, зловмисник, отримавши доступ до 
бази даних, не може порушити прав доступу [4, 14]. На рис. 1.1 наве-
дено схему авторизації користувачів, що використовує збереження 
паролів користувачів у вигляді їх геш-значень [5, 68]. 

Рисунок 1.1 – Схема авторизації користувача з використанням паролів 

Для забезпечення автентичності даних та надання інформації на 
електронних носіях юридичної значимості використовуються цифрові 
підписи, елементом яких є геш-значення даних, що підписуються [2, 
69, 75]. Останнє пояснюється тим, що основою цифрового підпису є 
криптографія з відкритим ключем, одним з недоліків якої є тривалий 
час зашифрування/розшифрування, оскільки вона базується на опера-
ціях, які є неприродними для універсальних мікропроцесорів [2, 76]. 
Відповідно у задачах, коли підписуються великі файли, підписувати 
безпосередньо данні є недоцільним, натомість замість них підписують 
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їх геш-значення [2, 5, 7, 14, 15, 68-72]. Крім зменшення часу, що ви-
трачається на підписування, використання геш-значень дозволяє під-
писувати секретні дані без їх розголошення, оскільки сторона, що під-
писує, має змогу підписати документ (повідомлення), залишаючи в 
секреті відомості, що зберігаються у ньому, а натомість можна опуб-
лікувати у спеціальній базі даних геш-значення цього документа [14] 
або взагалі не опубліковувати жодних відомостей щодо документа [5].  

Узагальнений вигляд схеми цифрового підпису з використанням 
гешування наведено на рис. 1.2 [5, 15, 70]. 

Рисунок 1.2 – Схема цифрового підпису 

Під час функціонування комп’ютерних систем виникає задача за-
безпечення цілісності інформації, що зберігається та циркулює у них. 
Для розв’язання цієї задачі використовують коди автентичності пові-
домлення – МАС (message authentication code), та функції їх обчис-
лення такого виду [1, 9, 14, 15, 68-75]: 

( )М ,MAC MAC kf= , (1.1) 

де ( )⋅MACf  – функція обчислення МАС;
k  – ключ. 
Один з підходів до генерування МАС базується на використанні 

ключових геш-функцій. Гешування відбувається для повідомлення, 
що створене внаслідок конкатенації ключа та повідомлення, що захи-
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щається, відповідно воно може бути M||k , k||M  або kk ||M||  [15]. 
Для підвищення стійкості МАС (1.1) авторами [75] запропоновано 
спеціальний варіант гешування для обчислення МАС, що отримав на-
зву НМАС, який передбачає гешування такого виду: 

( )( )Mbkhashakhash ||||MAC ⊕⊕= , (1.2) 

де ba  ,  – константи. 
Гешування геш-значення повідомлення в формулі (1.2) ускладнює 

зловмисникам аналіз впливу конкретних бітів повідомлення на вихід-
не геш-значення [75]. 

При передаванні даних комп’ютерною мережею часто виникає за-
дача автентифікації користувачів для того, щоб сторони обміну мали 
змогу переконатися у тому, що зловмисник не видає себе за іншу ав-
торизовану сторону [4, 16, 69]. Для розв’язання таких задач викорис-
товують криптографічні протоколи автентифікації, до яких зокрема 
відносяться і протоколи, що використовують гешування [7, 14, 68–72]. 
Такі протоколи автентифікації використовують випадкові (псевдови-
падкові) числа або мітки часу для надання унікальності повідомлен-
ням, що пересилаються комп’ютерною мережею від одного користу-
вача до іншого [7, 14]. 

Оскільки внаслідок гешування передбачається отримання геш-
значень, що мають рівномірний закон розподілу, його часто викорис-
товують для генерування псевдовипадкових послідовностей [7, 12, 14, 
70, 74]. Останні широко використовуються в комп’ютерних системах 
та комп’ютерній криптографії, зокрема у таких задачах: у протоколах 
автентифікації, у блокових шифрах та геш-функціях для покращення 
статистичних характеристик їх вихідних значень, для побудови пото-
кових шифрів, як сеансові ключі для створення криптографічно захи-
щених каналів у комп’ютерних мережах тощо [1, 2, 14, 15, 69–71]. 

Отже в комп’ютерних системах методи гешування використову-
ються для: 

- авторизації користувачів; 
- автентифікації користувачів; 
- автентифікації даних; 
- перевірки цілісності даних; 
- генерування псевдовипадкових чисел. 
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Це свідчить про важливе місце процесу гешування у забезпеченні 
функціонування сучасних комп’ютерних систем. 

1.3  Атаки на геш-функції 

У літературі [1, 9, 13] використовують класифікацію атак на геш-
функції, що зображена на рис. 1.3.   

1.3.1 Атаки «грубої сили» 

Атаки «грубої сили» полягають у повному переборі всіх можли-
вих початкових значень векторів ініціалізації та/або варіантів повідо-
млень для пошуку прообразів та колізій. Розрізняють атаки «грубої 
сили» на пошук першого та другого прообразів, а також атаки на по-
шук колізій [9, 11, 12]. 

 

 

Рисунок 1.3 – Класифікація атак на криптографічні геш-функції 
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Атака «грубої сили» на пошук першого прообразу полягає в тому, 
що зловмисник, маючи задане вихідне геш-значення h довжиною n 
біт, гешує всі можливі варіанти вхідних повідомлень доти, доки не 
отримає таке, що має геш-значення h. Для реалізації такої атаки необ-
хідно здійснити ( )nO 2  обчислень геш-функції для знаходження зі зна-
чною ймовірністю першого прообразу [1, 9, 11, 12]. У разі реалізації 
атаки «грубої сили» для пошуку другого прообразу зловмиснику не-
обхідно здійснити ( )nO 2  обчислень геш-функції [1, 9, 11, 12].

Складність атаки «грубої сили» на пошук колізії базуються на па-
радоксі «дня народження», відповідно до якого з ймовірністю 0,5 ця 
атака реалізується при здійсненні ( )2/2nO  обчислень геш-значень [9,
20, 37, 77]. Саме тому цю атаку ще називають атакою «дня народжен-
ня» [1, 9, 11, 12, 20, 37]. 

Наведені оцінки складності свідчать про те, що реалізація цих атак 
вимагає настільки значних витрат часу, що говорять про практичну 
нездійсненність атак «грубої сили» і вважають геш-функцію стійкою, 
якщо вона зламується лише за допомогою атак «грубої сили» [1, 9].  

Складність реалізації атак «грубої сили» залежить від довжини 
геш-значень n та не залежить від особливостей реалізації геш-функції. 
Однак, у низці випадків криптоаналіз дозволяє зменшити кількість 
обчислень геш-значень для знаходження прообразів та колізій. Очеви-
дно, що атаки, які використовують криптоаналіз, мають сенс, якщо 
складність їх реалізації є меншою за складність реалізації атак за до-
помогою атак «грубої сили». 

Криптоаналітичні атаки поділяються відповідно до їх застосовнос-
ті до геш-функцій на загальні атаки та на спеціальні атаки [1, 9].  

1.3.2 Загальні атаки 

Загальні атаки – це атаки, що використовують властивості конс-
трукцій гешування [9, 19]. Складність реалізації цих атак не залежить 
від способу реалізації геш-функції, а тому вони можуть бути викорис-
тані для всіх геш-функцій певної конструкції [9, 19, 78, 79]. Найпоши-
ренішими на сьогоднішній день [14] є геш-функції конструкції Мерк-
ля–Дамгаарда та її модифікацій, тому в деякій літературі [9] розгля-
даються лише атаки на цей вид конструкцій. Водночас геш-функції 
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конструкцій, відмінних від конструкції Меркля–Дамгаарда, також 
вразливі до загальних атак [21, 42]. 

Однією з перших загальних атак стала атака збільшення довжини 
повідомлення [1], яка обумовлюється ітеративністю процесу гешуван-
ня та полягає у дописуванні до повідомлення блоків даних доти, доки 
геш-значення початкового та доповненого повідомлень не збігаються. 
Причому для здійснення такої атаки необов’язково знати початкове 
повідомлення, навіть у випадку, коли використовується підсилення 
Меркля–Дамгаарда, зловмиснику достатньо знати довжину повідом-
лення для того, щоб до неї згодом додати довжину доповнення до по-
відомлення [9, 18]. 

Атаки, що використовують мультиколізії, спрямовані, в першу 
чергу, на багатоканальні методи гешування – методи, що передбача-
ють паралельне обчислення частин геш-значення та їх об’єднання піс-
ля завершення гешування [1, 9]. Прикладом такого багатоканального 
гешування є каскадування, запропоноване Пренілом [1]. Однак атаки з 
використанням мультиколізій можуть бути застосовані й до однока-
нального гешування [21, 22]. 

Першою атакою, що використовувала мультиколізії, стала атака 
Жу (Joux) [20, 37,  42]. Об’єктом такої атаки став метод каскадування 
[1]. Розглянемо принцип цієї атаки на прикладі методу каскадування 
для двох каналів, тобто коли блоки даних паралельно подаються на 
вхід двох різних функцій ущільнення (або однакових з різним почат-
ковим заповненням), а вихідне геш-значення h  довжиною n  бітів 
отримується шляхом конкатенації проміжних геш-значень ( )1h  та ( )2h , 
отриманих у першому та другому каналах відповідно, причому їх до-
вжина становить 2/n  бітів [1]: 

( ) ( ) ( )( )
( ) ( ) ( )( )





=

=

−

−

,,

;,
2
1

22

1
1

11

iii

iii

mhfh

mhfh
(1.3) 

де ( ) ( ) ( ) ( )⋅⋅ 21  , ff  – функції ущільнення, що використовуються в пер-
шому та другому каналах відповідно; 
( ) ( )21  , ii hh  – проміжні геш-значення, отримані в першому та другому

каналах відповідно після завершення i -ї ітерації; 
im  – i -й блок даних. 
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Атака Жу передбачає знаходження мультиколізій в одному з кана-
лів у формулі (1.3) шляхом пошуку для кожного блоку даних im  ін-

шого блоку *
im  такого, що виконується така рівність [9, 20, 42]: 

( ) ( ) ( )( ) ( ) ( )( )*1
1

11
1

11 ,, iiiii mhfmhfh −− == . (1.4) 

За формулою (1.4) для повідомлення довжиною l блоків даних бу-
дується l2  таких колізій за 2/2nl ⋅  ітерацій гешування (рис. 1.4) [20, 42]. 

Рисунок 1.4 – Вигляд мультиколізії, отриманої Жу 

Цю сукупність колізій Жу назвав мультиколізією [9, 20, 37, 42]. 
Існує ймовірність, що серед знайдених колізій для першого каналу 
знайдеться хоча б одна, яка породжує колізію й в іншому каналі [9, 18, 
20, 37, 42]. Причому цією ймовірністю не можна знехтувати і вона 
зростає зі збільшенням l [9, 20, 37, 42]. 

Після появи атаки Жу, закладені ним підходи були узагальнені та 
розвинуті в багатьох напрямах [9, 22, 37, 42, 78-80]. Так у роботі [22] 
набули подальшого розвитку результати Жу для пошуку колізій у 
блоках даних різної довжини та наведено метод пошуку другого про-
образу, у роботі [42] наводиться приклад для побудови мультиколізій 
для деревоподібних конструкцій гешування та для конструкцій, які 
передбачають перестановку блоків даних для кожного з каналів гешу-
вання.  

У роботі [78] розглядають пошук колізій за допомогою знахо-
дження певних аналогів фіксованих точок. Ця атака передбачає послі-
довне гешування 2/n  блоків даних та пошук серед них колізії [78]. В 
подальшому  частина ланцюга між блоками даних, що спричиняють 
колізію, використовується для побудови l  колізій, шляхом допису-
вання до повідомлень префікса з l  повторень цього ланцюга [78]. 
Крім того, у роботі [78] запропоновано методику для генерування до-
вільної кількості колізій рівної довжини. Наразі така атака не може 

h0 h1 h2 hl-1 hl

*
1m *

2m *
lm

m1 m2 ml
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бути реалізована, оскільки для знаходження описаних вище колізій 
необхідно будувати надзвичайно довгі повідомлення ( ( )1282O  блоків 
даних), а відтак необхідні надзвичайно великі обсяги пам’яті для їх 
зберігання. 

Атака Нострадамуса була запропонована Келсі та Коно (тому вона 
ще відома, як атака Келсі–Коно) в роботі [21]. Ця атака передбачає 
попередню підготовку («випасання геш-функцій»), яка включає обчи-
слення різних геш-значень, що групуються у вигляді діамантової 
структури, приклад якої наведено на рис. 1.5 [21].  

 

 

Рисунок 1.5 – Діамантова структура геш-значень 

Діамантова структура в подальшому використовується для побу-
дови прообразів. Чим більша діамантова структура, тим менший час 
витрачається на реалізацію атаки безпосередньо під час обміну дани-
ми в комп’ютерній системі. В роботі [21] розглядаються комбінації 
такої атаки з деякими іншими загальними атаками, зокрема викорис-
тання «видовжених» діамантових структур, в яких при переході від 
нульового найширшого рівня до наступних рівнів кількість проміж-
них геш-значень не зменшується, що збільшує кількість комбінацій 
вхідних даних, які можуть подаватися на вхід геш-функції. 

Атака «зустріч по середині» базується на атаці «дня народження» 
[1], але замість пошуку повідомлень, що мають однакові вихідні геш-
значення, тут шукають повідомлення, які мають однакові проміжні 
геш-значення, що дозволяє зловмисникам отримувати наперед задане 
геш-значення.  

h-1 

h0,0 

h0,1 

h0,2 

h0,3 

h1,0 

h1,1 h2,0 

17 



Крім групи загальних атак на геш-функції конструкції Меркля–
Дамгаарда, існують загальні атаки й на геш-функції інших конструк-
цій. Відомі атаки на конструкції гешування з лінійним зв’язком блоків 
даних, наприклад на конструкції 3С та конструкцію геш-функції 
ГОСТ  [9, 35, 48]. До атак цього типу відносяться атаки Міронова–
Нараянана та Гаураварама–Келсі [35]. Атака Міронова–Нараянана до-
сягає цього шляхом подвоєння блоків даних, які спричиняють колізію 
для проміжних геш-значень, що дозволяє нівелювати вміст підміне-
них блоків даних у контрольній сумі блоків даних [35]. Атака Гаура-
варама–Келсі передбачає, що мультиколізії визначаються аналогічно 
методу, запропонованому Жу, проте крім цього виконується 
розв’язання системи рівнянь для вибору повідомлень, контрольна су-
ма яких збігається [35]. Використовуючи такий підхід, у роботі [35] 
наводять приклади реалізації аналогу атаки Нострадамуса для конс-
трукцій з лінійним зв’язком блоків даних. 

Таким чином серед загальних атак на геш-функції найбільш небе-
зпечними є атаки, що використовують мультиколізії, оскільки вони 
дозволяють отримувати показниковий приріст кількості колізій з лі-
нійним зростанням складності реалізації цих атак. 

1.3.3 Спеціальні атаки 

Спеціальні атаки використовують властивості функцій ущільнен-
ня, які є складовими геш-функцій. Переважно ці атаки стають можли-
вими в результаті їх лінійного або диференційного криптоаналізу [34, 
81–84].  

Лінійний криптоаналіз розроблявся для SP-мереж (мереж підста-
новки та перестановки) та мав на меті виявити залежність між вхідни-
ми та вихідними значеннями [81, 82]. Аналізувалась парність суми рі-
зних комбінацій вхідних та вихідних бітів та визначались ті комбіна-
ції, які не відповідають рівномірному закону розподілу [81, 82]. Вико-
ристовуючи найбільші відхилення, зловмисник визначає деякі біти 
раундових підключів, тим самим зменшуючи кількість варіантів, що 
необхідно перебирати за допомогою атак «грубої сили» [81, 82].  

Перші основи диференціального криптоаналізу були закладені для 
шифрів і передбачали аналіз різниць, диференціалів, між блоками да-
них у відкритому варіанті та у зашифрованому [34]. Суть цього аналі-
зу полягає в тому, що для вхідних блоків даних X ′  та X ′′  визначають 
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різницю XXX ′′⊕′=Δ  [34, 81-84]. Нехай за результатами раундових 
перетворень X ′  та X ′′  отримано зашифровані Y ′  та Y ′′  відповідно. 
Визначають різницю у шифротекстах, що відповідає різниці відкритих 
повідомлень YYY ′′⊕′=Δ . Аналізуючи набори { }YX ∆∆  ; , визначають 
ті комбінації, у яких при сталій різниці між блоками даних, ймовір-
ність виникнення певної різниці у зашифрованих аналогах відрізня-
ється від n/ 21 , де n  – довжина вхідних та зашифрованих блоків даних 
[34, 81, 82, 84]. 

Специфіка спеціалізованих атак полягає в тому, що зловмисник 
може починати виконувати аналіз SP-мережі, знаючи лише її структу-
ру і не знаючи вхідного та вихідного текстів. Аналіз відбувається 
шляхом повного перебору всіх вхідних даних та визначення вихідних 
значень, що відповідають ним.  У зв’язку з тим, що загальні атаки мо-
жуть бути застосовані до всіх геш-функцій певної конструкції, відпо-
відно вони є більш небезпечними, ніж спеціальні, оскільки збільшити 
стійкість до останніх можна, вносячи певні зміни у перетворення, що 
відбуваються у функції ущільнення або шляхом використання іншої 
функції ущільнення. Протидіяти ж загальним атакам можливо лише 
після виявлення недоліків в конструкціях гешування та пропозиції но-
вих конструкцій. 

Аналіз розвитку методів криптографічного гешування свідчить 
про те, що нові конструкції гешування з’являються суттєво рідше, ніж 
нові геш-функції [9, 44, 45, 65]. Тому виникає задача створення конс-
трукцій гешування, які б забезпечували стійкість до цих атак. 

1.4  Конструкції гешування 

Проблеми, пов’язані з процесом гешування, почали розглядатися 
криптографією порівняно нещодавно [71]. Однією з найбільш актуа-
льних серед них є пошук найкращого рішення відповідно критерію 
швидкість/стійкість [1, 3, 12]. Особливо це стає очевидним, коли бра-
ти до уваги, що відомі криптографічні перетворення, які покликані за-
безпечувати стійкість алгоритму гешування, виконуються протягом 
тривалого часу з використанням сучасних апаратних засобів [3, 12, 24, 
25, 71]. Відповідно вчені почали шукати шляхи підвищення стійкості 
не лише у перетвореннях, які відбуваються під час гешування над да-
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