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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ І ПОЗНАЧЕНЬ 

АС – суб’єкт автентифікації 
АСГ – автентифікація суб’єкта за голосом 
АСММШ – автентифікація суб’єкта за мовленнєвим матеріалом із шумом 
БОД – блок оброблювання даних 
БРД – блок розмежування доступу 
ВМ – віртуальна машина 
ВМП – відновлюваний марковський процес 
ІГМС – індивідуальність голосу в мовленнєвому сигналі 
ІС – інформаційна система 
ІСКЗ – інформаційна система критичного застосування 
ІнР – інформаційні ресурси 
ІнС – інформаційне середовище 
ІП – інформаційний процес 
КНМП – керований напівмарковський процес 
КП – критична помилка 
КФР – кумулятивна функція розподілу 
НМП – напівмарковський процес 
НФ – негативний фактор 
ОМП – оцінна мережа Петрі 
ПА – процес автентифікації 
ПБ – політика безпеки 
ПБІС – підсистема безпеки інформаційної системи 
ПЗНД – підсистема захисту від несанкціонованого доступу 
ПКЦІ – підсистема контролю цілісності інформації 
ПММ – прихована марковська модель 
ПП – підозра на помилку 
ПРД – підсистема розмежування доступу 
СГР – суміш гаусівських розподілів 
СД – сервер даних 
СІБ – система інформаційної безпеки 
СК – системний контур 
СПБ – системна політика безпеки 
СТРП – спектрально-темпоральні рецептивні поля 
СУБД – система управління базами даних 
СРЦ – сервер-реєстраційний центр 
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AA – додаток для автентифікації 
DET-крива – крива компромісного визначення похибки 
EER-коефіцієнт – точка рівності похибок α  і β  
ЕМ-метод – метод максимізації правдоподібності 
ERB – еквівалент-прямокутна шкала пропускання 
FAR, β  – імовірність хибного допуску 
FRR, α  – імовірність хибного недопуску 
МАР-метод – метод максимальної апостеріорної адаптації 
MFCC – Мел-частотні кепстральні коефіцієнти 
PNC – перцептивні коефіцієнти лінійного передбачення 
PNCC – нормовані за потужністю кепстральні коефіцієнти 
SNR – рівень відношення «сигнал»/«шум» 
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ПЕРЕДМОВА 

Ступінь інтеграції інформаційних систем у всі сегменти сучасного 
суспільства зростає експансивно. Властивостями споживати, виробля-
ти, накопичувати і узагальнювати інформацію зараз наділені не тільки 
передові комп’ютерні системи, а й звичайні побутові речі. Втім, вели-
ке значення має об’єкт у який інтегрується інформаційна система. Се-
ред існуючих класів автоматизованих систем окреме місце займають 
так звані критичні системи [1–10], які функціонують із високою на-
дійністю та функціональною безпекою, зберігаючи прогнозований рі-
вень цих атрибутів під час життєвого циклу експлуатації за рахунок 
закладених на етапі проектування механізмів протидії впливу визна-
чених класів негативних факторів. Якщо із критичною системою тра-
пляється надзвичайна ситуація, це може завдати значних матеріаль-
них, репутаційних, а головне, людських втрат. 

Зв’язок критичних систем із інформаційним простором забезпе-
чують відповідні програмні засоби – інформаційні системи критично-
го застосування, основною характеристикою яких можна вважати 
прогнозованість результатів функціонування в умовах впливу як ві-
домих, так і не відомих негативних факторів. Втім, прогнозованість не 
є достатньо наукомістким терміном. У актуальних вітчизняних і зако-
рдонних наукових роботах [11–28] і нормативних документах [29] за-
лежно від галузі, якій належить критична система, вводиться відпові-
дна таксономія якісних показників функціонування цільових систем із 
введенням, зокрема, метрик для оцінювання інформаційних систем-
них компонентів. Все частіше при цьому вживається термін «гаранто-
здатність» (англ. dependability). У своєму вихідному варіанті, гаранто-
здатність утворилося як результат синтезу елементів теорії надійності 
та теорії безпеки і ризику в прикладному їх застосування для оціню-
вання функціональної якості досліджуваних систем. Серед атрибутів 
гарантоздатності виділяють безвідмовність, ремонтопридатність, об-
слуговуваність, готовність, довговічність, збереженість, живучість, 
функціональну безпечність, цілісність, конфіденційність, достовір-
ність тощо. Втім, хоча ці властивості давно відомі, одностайності що-
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до їх застосування для оцінювання інформаційних систем загалом та 
інформаційних систем критичного застосування зокрема немає. На-
віть на рівні термінології у міжнародних стандартах, зокрема, 
ІЕС61508, ITU E800, IEEE 982.1, IEEE 1332, IEEE 1413, IEEE 1624, 
IEEE 1633,, ECSS-Q-80-3, ECSS-Q-30A, IAEA NS-G-1.3, немає однос-
тайності. Отже, актуальним є застосування строго наукового підходу 
для адаптації відповідних положень теорії надійності і теорії інфор-
маційної безпеки з метою синтезу достовірних математичних моделей 
оцінювання атрибутів гарантоздатності інформаційних систем крити-
чного застосування. Також актуальним є отримання моделей і мето-
дів, які б сприяли позитивній динаміці значень цих атрибутів для ці-
льового підкласу інформаційних систем. 

Монографія, матеріал якої ґрунтується на роботах [30–60], склада-
ється з п’яти розділів. У першому з них наведено результати аналізу 
теоретичної забезпеченості процесу оцінювання гарантоздатності ін-
формаційної системи критичного застосування із автентифікацією 
суб’єкта за голосом як комплексного явища. Здійснено огляд теорети-
чних розробок з оцінювання гарантоздатності інформаційних систем. 
Представлено описову таксономію та проаналізовано структуру інфо-
рмаційних систем критичного застосування як підкласу інформацій-
них систем, призначених для забезпечення інформаційної підтримки 
критичних систем. Проведено огляд технологій підвищення конфіде-
нційності інформаційних систем методами біометричної автентифіка-
ції, зокрема, за голосом.  

Як виявилось, найпомітніше на конфіденційність інформаційної 
системи критичного застосування впливає надійність процесу розме-
жування доступу, що зумовило доцільність досліджень, спрямованих 
на підвищення надійності двофакторної схеми верифікації для досту-
пу до цільової інформаційної системи за рахунок інтеграції процесу 
біометричної автентифікації суб’єкта-користувача за голосом. Це зу-
мовило відповідну орієнтацію наступних розділів монографії. 

У другому розділі, спираючись на результати аналізу відомих під-
ходів до опису мовленнєвих сигналів, пропонуються моделі індивіду-
альності голосу в мовленнєвому сигналі для розв’язання задачі автен-
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тифікації суб’єкта за голосом. Формалізовано базову й уточнену дете-
рміновані моделі індивідуальності голосу в мовленнєвому сигналі. 
Пропонуються стохастичні інтерпретації синтезованих детермінова-
них моделей. Описуються ефективні методи представлення характе-
ристичних параметрів моделей індивідуальності голосу в мовленнє-
вому сигналі у часовому і частотному вимірах у контексті вирішува-
ної задачі. Формалізується бікомпонентна модель класифікації фраг-
ментів мовленнєвих сигналів відповідно до їх інформативності для ав-
тентифікації суб’єкта за голосом.  

В третьому розділі систематизується процес встановлення адеква-
тності емпіричних мовленнєвих сигналів і їх опис математичними мо-
делями, представленими у другому розділі монографії, в контексті за-
дачі автентифікації суб’єкта за голосом. Синтезовано методику вери-
фікації математичних моделей індивідуальності голосу в мовленнєво-
му сигналі за значенням обраного критерію. Формалізовано процес 
оцінювання порогу прийняття рішень в задачі автентифікації суб’єкта 
за голосом відповідно до рівня відношення «сигнал»/«шум» у аналізо-
ваному мовленнєвому сигналі. Здійснено емпіричну верифікацію 
отриманих теоретичних результатів моделювання індивідуальності 
голосу в мовленнєвому сигналі із узагальненням результатів та їх ана-
лізом. 

В четвертому розділі оцінюється вплив шумів акустичного ото-
чення приймачів мовленнєвого сигналу на конфіденційність процесу 
автентифікації суб’єкта за голосом. Запропоновано моделі компенсу-
вання шумів у мовленнєвих сигналах, які стали основою для синтезу 
імовірнісних моделей процесу автентифікації суб’єкта за мовленнєвим 
матеріалом із шумом, практичним наслідком яких стало удосконален-
ня відповідних методів прийняття рішень. Враховуючи значну ресур-
созатратність процесу класифікації як неодмінної складової процесу 
автентифікації суб’єкта за голосом, проведено дослідження з оптимі-
зації методів прийняття рішень щодо особи суб’єкта, зокрема, мето-
дами машинного навчання. 

У п’ятому розділі відображено структурні і функціональні особ-
ливості інформаційної системи критичного застосування із автентифі-
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кацією суб’єкта за голосом у адекватні моделі гарантоздатності як ін-
тегральної характеристики, яка дає можливість оцінити конфіденцій-
ність, доступність, цілісність, безвідмовність, готовність, обслугову-
ваність, інтенсивність відмов і напрацювань на відмову таких інфор-
маційних систем. В отриманих моделях атрибутів гарантоздатності 
враховано архітектурні особливості інформаційного середовища ці-
льової системи, важливість її інформаційних ресурсів, специфіку про-
цесу автентифікації та формування системної політики безпеки тощо. 
Зважаючи на конкуруючу суть атрибутів конфіденційність і доступ-
ність та цілісність і функціональність, представлено відповідні моделі 
взаємозалежності цих інтегральних складових гарантоздатності із 
утворенням відповідних критеріїв. 

Представлені у монографії теоретичні і прикладні результати 
отримано автором у рамках кафедральної науково-дослідної роботи 
№46К4 «Методи моделювання та оптимізації складних систем на ос-
нові інтелектуальних технологій» на кафедрі комп’ютерних систем 
управління Вінницького національного технічного університету за пі-
дтримки колективів рідної кафедри і спорідненої кафедри автоматиза-
ції та інтелектуальних інформаційних технологій. 

Автор буде щиро вдячний за відгуки на цю книгу, які можна над-
силати на E-mail: kovtun_v_v@gmail.com. 
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РОЗДІЛ 1 
АНАЛІЗ ТЕОРЕТИЧНОЇ ЗАБЕЗПЕЧЕНОСТІ ПРОЦЕСУ  

ОЦІНЮВАННЯ ГАРАНТОЗДАТНОСТІ ІНФОРМАЦІЙНОЇ 
СИСТЕМИ КРИТИЧНОГО ЗАСТОСУВАННЯ  

ІЗ АВТЕНТИФІКАЦІЄЮ СУБ’ЄКТА ЗА ГОЛОСОМ 

У розділі наведено результати аналізу теоретичної забезпеченості 
процесу оцінювання гарантоздатності інформаційної системи критич-
ного застосування із автентифікацією суб’єкта за голосом як комплек-
сного явища. Проведено огляд теоретичних розробок з оцінювання 
гарантоздатності інформаційних систем. Представлено описову так-
сономію та проаналізовано структуру інформаційних систем критич-
ного застосування як підкласу інформаційних систем, призначених 
для забезпечення інформаційної підтримки критичних систем. Прове-
дено огляд технологій підвищення конфіденційності інформаційних 
систем методами біометричної автентифікації, зокрема за голосом. 
Наведені у розділі результати дозволили обґрунтувати вміст і рівень 
формалізації теоретичних результатів, представлених у наступних ро-
зділах монографії. 

1.1 Аналіз теоретичної забезпеченості процесу оцінювання 
гарантоздатності інформаційних систем 

У своєму вихідному варіанті [26] гарантоздатність (англ. 
dependability) [60] утворилася як результат синтезу елементів теорії 
надійність [61–78] і теорії безпеки і ризику [79–86] у прикладному їх 
застосування для оцінювання функціональної якості досліджуваної 
системи. Декомпозицією поняття гарантоздатність є ідентифікація для 
досліджуваної системи елементів множин атрибутів, загроз і засобів. 
Множина атрибутів включає методи оцінювання надійності, ремонто-
придатності, конфіденційності, доступності і цілісності досліджуваної 
системи. Ідентифікація множини загроз передбачає визначення типів 
несправностей, помилок і збоїв, які можуть виникнути під час життє-
вого циклу досліджуваної системи. Множина засобів включає методи: 
– запобігання загрозам; – забезпечення відмовостійкості; – усунення
наслідків, спричинених впливом загроз; – прогнозування впливу за-
гроз тощо.  
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Інтегральними характеристиками елементів цих множин є: 
− безвідмовність [87], як властивість досліджуваної системи збері-

гати функціональний стан протягом обмеженого, неперервного інтер-
валу часу; 

− готовність [88, 89] як здатність досліджуваної системи, забезпе-
ченої необхідними зовнішніми ресурсами, у заданий момент та протя-
гом фіксованого інтервалу часу виконувати передбачені специфікаці-
єю функції при дотриманні визначених умов експлуатації і регламенту 
технічного обслуговування; 

− живучість [90–94], як властивість досліджуваної системи збері-
гати або відновлювати функціональний стан у визначеному обсязі при 
санкціонованій або несанкціонованій зміні умов експлуатації або 
структури апаратної чи інформаційної складових; 

− обслуговуваність [21, 95], як властивість досліджуваної системи 
підлягати регламентованим процесам технічного обслуговування та 
ремонту; 

− цілісність [96–109], як властивість досліджуваної системи збері-
гати визначений рівень структурної сталості при функціонуванні в 
умовах зовнішніх випадкових або детермінованих спотворень або 
руйнівних впливів; 

− конфіденційність [96–109], як властивість досліджуваної систе-
ми самоубезпечуватися від несанкціонованого використання або стру-
ктурних змін; 

− функціональна безпека [110–112], як здатність досліджуваної 
системи не завдавати небезпечних (катастрофічних) впливів на люди-
ну або навколишнє середовище у відповідь на дію факторів із визна-
ченої на етапі проектування множини загроз. 

Оцінювання безвідмовності досліджуваної системи передбачає 
визначення таких параметрів як: 

− імовірність безвідмовного функціонування ( )tR  – імовірність 
того, що до настання моменту часу t  досліджувана система не перей-
де у нефункціональний стан; 

− середня тривалість безвідмовного функціонування T  – матема-
тичне сподівання тривалості часу перебування системи у функціона-
льному стані аж до моменту її першого переходу у нефункціональний 
стан; 
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− коефіцієнт потоку відмов ( )tω  – добуток кількості переходів до-
сліджуваної системи у нефункціональний стан із поверненням у фун-
кціональний стан за часовий інтервал тривалістю t  і оберненого зна-
чення 1−t . 

Методики розрахунку цих параметрів змінюються, якщо дослі-
джуваній системі властива відмовостійкість. Так імовірність безвід-
мовного функціонування відмовостійкої досліджуваної системи оці-
нюватиметься виразом 

( )( )sqfFcR s
ts ,,1−= , (1.1) 

де ( )sqfF ,,  – функція імовірності переходу системи в нефункціо-
нальний стан; s  – кількість резервних модулів, які можна ввімкнути 
для переведення системи із нефункціонального стану у функціональ-
ний (потребує витрат на резервування на етапі проектування); q  – кі-
лькість однотипних модулів, які функціонують паралельно для запобі-
гання переходу системи у нефункціональний стан (потребує витрат на 
резервування як на етапі проектування, так і на етапі експлуатації); с  
– ступінь компенсування наслідків відмови (імовірність того, що сис-
тема зможе із нефункціонального стану відновити функціональний 
стан у повному або обмеженому обсязі); f  – гранично допустима для 
модуля кількість переходів із функціонального стану у нефункціо-
нальний і навпаки. 

Якщо досліджувана система – електротехнічна, то, відповідно до 
актуальних міжнародних стандартів [29, 113], імовірнісна функція 
( )sqfF ,,  з виразу (1.1) є дифузійним монотонним ( DN ) розподілом: 

( ) ( ) ( ) ( ) +




 −Φ==

−
1,,,,,,

1 ххsqfxDNsqfF νν

( ) ( ) ( )




 −−Φ+

−− 12exp
12 ххνν , 

(1.2) 

де х  – відносна тривалість безвідмовного функціонування: 1−
=Tх ; ν  

– коефіцієнт варіації розподілу; Φ  – функція нормованого нормально-
го розподілу тощо. Згідно з тими ж стандартами, значення елементів 
множини { }sfcqPts ,,,=  за замовчуванням визначено як { }0,0,1,1 , від-
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повідно. Зростання значень елементів множини tsP спричиняє зрос-
тання імовірності tsR  та зростання витрат на експлуатацію досліджу-
ваної системи. 

Якщо в архітектурі досліджуваної системи виділено підсистеми, 
то підсумкову кількість функціональних конфігурацій системи можна 

встановити за виразом ∏=
=

n

i

ss
is UU

1
, де ss

iU  – кількість функціональних

конфігурацій і -ї підсистеми. 
Також вклад апаратної складової у безвідмовність досліджуваної 

системи враховують параметром sN  – обсяг апаратних ресурсів, які 
необхідно акумулювати у досліджуваній системі для досягнення 
останньою заданого рівня безвідмовності. Відповідно, якщо на етапі 
проектування є різні варіанти реалізації досліджуваної системи, то їх 
варто порівняти, визначивши для кожного із них вартість, яку необ-
хідно витратити для досягнення вибраного порогового значення хара-
ктеристики tsR . 

Множина параметрів такої вкрай важливої для систем критичного 
застосування інтегральної характеристики як готовність включає ко-
ефіцієнт готовності і коефіцієнт оперативної готовності тощо.  

Коефіцієнт готовності характеризує імовірність перебування дос-
ліджуваної системи в функціональному стані: 

( ) 1−+= rffff TTTK , (1.3) 

де fT  – середня тривалість перебування системи в функціональному 

стані; rfT  – тривалість відновлення системою функціонального стану 

після переходів у нефункціональний стан, спричинених впливом НФ. 
Коефіцієнт оперативної готовності характеризує імовірність пере-

бування досліджуваної системи у функціональному стані у конкрет-
ний момент часу: 

tfof RKK = , (1.4) 

де tR  – імовірність перебування досліджуваної системи у функціона-
льному стані у момент часу t . 
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До параметрів живучості, як властивості досліджуваної системи 
зберігати повну або часткову функціональність при експлуатації в 
умовах, які не передбачено на етапі проектування, відносять вижива-
ність, запас живучості і коефіцієнти живучості та деградації. 

Коефіцієнт живучості показує співвідношення кількості функціо-
нальних станів до всієї можливої кількості станів, у яких може пере-
бувати досліджувана система, 

( ) ( ) ( )( )11
!!! −−

−== liilMCMK i
lG , (1.5) 

де М  – кількість функціональних станів; і  – кратність відмови; l  – 
кількість функціональних одиниць живучості досліджуваної системи. 

Коефіцієнт деградації показує співвідношення кількості нефункціо-
нальних станів до всієї можливої кількості станів, у яких може пере-
бувати досліджувана система, 

( ) ( ) ( )( )11
!!! −−

−== liilNCNK i
lD , (1.6) 

де N  – кількість нефункціональних станів досліджуваної системи. 
Виживаність – це властивість досліджуваної системи перебувати у 

функціональному стані під впливом n -кратного НФ: 

( ) ( ) ( )11 −==−= nAFPnQnR , (1.7) 

де F  – бінарна функція роботоздатності рівна одиниці, якщо система 
роботоздатна, або нулю – у протилежному випадку; nA  – подія, яка 
відбувається у наслідок впливу n -кратного НФ.  

Запас живучості 1−=Cd  є зменшеною на одиницю критичною 
кількістю дефектів С , яка характеризує граничну кількість дефектів, 
по перевищенню якої досліджувана система перейде у нефункціона-
льний стан. 

Також інтегральною характеристикою гарантоздатності є обслуго-
вуваність, яка узагальнено описує складність регламентного обслуго-
вування досліджуваної системи для підтримки її у функціональному 
стані. До параметрів обслуговуваності відносять: 
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− тривалість технічного обслуговування toT  – середній час, що має 
витрачатися на обслуговування досліджуваної системи згідно з техні-
чною документацією; 

− трудомісткість технічного обслуговування ( )iTtz  – середні тру-
довитрати на проведення і -го типу технічного обслуговування дослі-
джуваної системи; 

− вартість технічного обслуговування ( )iСto  – середня вартість
проведення і -го типу технічного обслуговування досліджуваної сис-
теми; 

− тривалість відновлення rnT  – середня тривалість часу, яка ви-
трачається на переведення досліджуваної системи з нефункціонально-
го стану у функціональний; 

− обчислюваний за певний визначений період експлуатації дослі-
джуваної системи коефіцієнт технічного використання 

( ) 1−++= toruutu TTTTK , де uT  – тривалість перебування системи у фун-
кціональному стані; rT  – тривалість перебування системи у нефунк-
ціональному стані з причини ремонту; toT  – тривалість перебування 
системи у нефункціональному стані з причини технічного обслугову-
вання. 

Функціональна безпека як інтегральна характеристика гаранто-
здатності досліджуваної системи описується: 

− імовірністю безпечного функціонування ( )tFtR opop −=1)(  – імо-

вірність того, що за час функціонування досліджуваної системи, рів-
ний t , не трапиться критично небезпечна ситуація, тобто випадок, на-
слідки якого є критично небезпечними для навколишнього середови-
ща, інфраструктури, життя людей тощо. Визначена імовірнісна функ-
ція ( )tFop  описує розподіл тривалості функціонування системи до на-

стання критично небезпечної ситуації; 
− імовірність критично небезпечної ситуації ( ) ( )tRtQ opop −=1  –

імовірність того, що за період функціонування досліджуваної системи, 
рівний t , трапиться критично небезпечна ситуація; 

− відносна середня тривалість функціонування із урахуванням на-
стання критично небезпечних ситуацій csT  – відношення тривалості 
функціонування досліджуваної системи до математичного сподівання 
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кількості зафіксованих за цей часовий період випадків настання кри-
тично небезпечних ситуацій; 

− коефіцієнт безпечності ( )rcscscsfs TTTK +=  – імовірність того,

що у довільний момент часу функціонування досліджуваної системи 
не станеться критично небезпечна ситуація, якщо у цей час система 
використовується за призначенням. Параметр rcsT  описує середню 
тривалість відновлення функціонального стану досліджуваної системи 
після настання критично небезпечної ситуації. 

Цілісність є властивістю досліджуваної системи зберігати струк-
турну сталість незважаючи на вплив випадкових чи навмисних спо-
творювальних чи руйнівних факторів. Параметрами цієї інтегральної 
характеристики є рівні цілісності апаратної й інформаційної систем-
них складових. 

Рівень цілісності апаратної складової aL  це властивість досліджу-
ваної системи унеможливити несанкціоновані структурні зміни своєї 
апаратної складової. 

Рівень цілісності інформаційного середовища isL  – властивість 
досліджуваної системи унеможливити несанкціоновані структурні 
зміни свого ІнС. 

Рівень цілісності інформаційних ресурсів isL  – властивість дослі-
джуваної системи унеможливити несанкціоновані структурні зміни 
своїх ІнР. 

Конфіденційність, як властивість досліджуваної системи запобі-
гати несанкціонованому використанню власних апаратних і інформа-
ційних ресурсів, параметризується імовірністю загроз, рівнем доступ-
ності, рівнем секретності тощо. 

Імовірність загроз thP  – це імовірність виникнення ситуації пору-
шення конфіденційності досліджуваної системи. 

Рівень доступності dL  – це властивість досліджуваної системи 
нейтралізувати за відповідний проміжок часу формалізовані типи за-
гроз, спрямовані на отримання несанкціонованого доступу до власно-
го ІнС. 

Рівень секретності sL  – це властивість досліджуваної системи 
протидіяти формалізованим типам загроз, спрямованим на отримання 
несанкціонованого доступу до власних ІнР. 
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Якщо досліджувана система – інформаційна, то в актуальних ста-
ндартах [29, 104–106] параметри її цілісності оцінюються узагальнен-
ням значень бінарних критеріїв, які репрезентують відповідні параме-
три інтегральної складової.  

Зокрема, такий параметр як рівень цілісності ІнС isL  декомпозу-
ється на два параметри – цілісність обчислювальних ресурсів CRL  і 
цілісність програмних ресурсів РRL . 

Цілісність обчислювальних ресурсів CRL  репрезентується такими 
бінарними критеріями: правильність експлуатації; безпека експлуата-
ції; здатність перевіряти і зберігати дані; здатність захисту від суттє-
вих втрат конфіденційності в разі успішної реалізації загроз; здатність 
відновлювати конфіденційність після успішної реалізації збоїв і за-
гроз; наявність захисту від порушень авторського права; наявність 
функцій відновлення конфіденційності; наявність функцій контролю 
конфіденційності; наявність захисту конфіденційності при функціону-
ванні у локальній мережі; наявність захисту конфіденційності при фу-
нкціонуванні в середовищі мережі Internet; наявність функцій іденти-
фікації і автентифікації; наявність сервісів моніторингу та оповіщен-
ня; наявність сервісів оброблювання помилок. Як видно, більша час-
тина критеріїв орієнтована на оцінювання конфіденційності. На оці-
нювання цілісності і доступності орієнтовано приблизно однакову кіль-
кість критеріїв.  

Такий параметр як цілісність програмних ресурсів РRL  репрезен-
тується такими бінарними критеріями: наявність функцій відновлення 
виконуваного процесу в разі збою операційної системи, процесора, 
зовнішніх пристроїв; наявність сервісів відновлення процесу в разі 
збоїв обладнання; наявність можливості повторного старту процесу з 
точки зупину; наявність автоматичного резервування ресурсів для 
збереження поточного стану процесу; наявність сервісів забезпечення 
стійкості при: виявленні помилок у вхідних даних, виявленні помилок 
користувача, відсутності необхідних даних; наявність сервісів забез-
печення сумісності із апаратними засобами; наявність сервісів забез-
печення сумісності із системними програмними засобами; наявність 
сервісів забезпечення сумісності із іншими програмними засобами, 
включаючи обмін даними; наявність сервісів оброблювання помилко-
вих ситуацій. 
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Параметр рівень цілісності ІнР isL  репрезентується такими бінар-
ними критеріями: достовірність; точність; якість; своєчасність; прави-
льність; наявність сервісу контролю правильності введеної / виведеної 
інформації; наявність інформації про сервіси зберігання даних; наяв-
ність тестів для контролю допустимих значень вхідних / вихідних да-
них; наявність сервісів контролю повноти вхідних / вихідних даних; 
наявність сервісів контролю коректності вхідних / вихідних даних; на-
явність сервісів контролю несуперечливості вхідних / вихідних даних; 
наявність сервісів контролю дотримання діапазонів даними і адреса-
ми; наявність сервісів оброблювання граничних значень; наявність 
інформації про здатність відновлювання після помилок. 

Як вже зазначалося наведені критерії – бінарні, що спрощує облік 
відповідних характеристик, але суттєво нівелює їх інформативність. 

Окрім цілісності, процес оцінювання конфіденційності також ре-
презентується множинами бінарних критеріїв, які узагальнюють оцін-
ки відповідних параметрів. 

Параметр конфіденційності – імовірність загроз thP  репрезенту-
ється такими бінарними критеріями: правильність експлуатації обчис-
лювальних ресурсів; безпека експлуатації обчислювальних ресурсів; 
здатність перевіряти і зберігати дані; здатність запобігати суттєвих 
наслідків для конфіденційності з причини виникнення помилок; здат-
ність відновлювати конфіденційність після збоїв і помилок; наявність 
захисту від порушень авторського права; наявність функцій віднов-
лення конфіденційності; наявність функцій контролю конфіденційно-
сті; наявність захисту конфіденційності при роботі у локальній мере-
жі; наявність захисту конфіденційності при роботі у середовищі 
Internet; наявність функцій ідентифікації і автентифікації; наявність 
сервісів моніторингу та оповіщення; наявність сервісів оброблювання 
помилок. 

Рівень доступності dL , як параметр конфіденційності, репрезенту-
ється такими бінарними критеріями: наявність документа, що регла-
ментує доступ до секретної інформації; наявність документа, що рег-
ламентує доступ до технічних засобів; наявність паролів доступу до 
ІнР; наявність фізичного захисту технічних ресурсів; наявність захис-
ту технічних ресурсів програмними засобами; наявність у персоналу 
дозволу на роботу із секретними технічними і / або ІнР; наявність сер-
вісів відновлення виконуваного процесу після збоїв операційної сис-
теми, процесора, зовнішніх пристроїв; наявність сервісів забезпечення 
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стійкості функціонування при наявності помилок у вхідних даних, 
помилок користувача, відсутності необхідних даних; наявність серві-
сів забезпечення сумісності із апаратними засобами; наявність сервісів 
забезпечення сумісності із системними програмними засобами; наяв-
ність сервісів забезпечення сумісності з іншими програмними засоба-
ми, включаючи обмін даними; наявність сервісів опрацювання помил-
кових ситуацій. Можна помітити, що майже половина критеріїв тото-
жна введеним для регламентування цілісності програмних ресурсів 
РRL . Таке дублювання характеризує неточність у семантичній інтерп-

ретації термінів «цілісність» і «конфіденційність». 
Рівень секретності sL , як параметр конфіденційності, репрезенту-

ється такими бінарними критеріями: наявність документа, що регла-
ментує доступ до секретної інформації за рівнями секретності; наяв-
ність документа, що регламентує доступ до технічних засобів за рів-
нями секретності; наявність паролів доступу до ІнР; наявність фізич-
ного захисту технічних ресурсів; наявність захисту технічних ресурсів 
програмними засобами; наявність у персоналу дозволу на роботу із 
секретними технічними і / або інформаційними ресурсами; наявність 
сервісів контролю правильність введеної / виведеної інформації; наяв-
ність сервісів контролю процесів збереження даних; наявність тестів 
контролю допустимих значень вхідних / вихідних даних; наявність 
сервісів контролю повноти вхідних / вихідних даних; наявність серві-
сів контролю коректності вхідних / вихідних даних; наявність сервісів 
контролю несуперечності вхідних / вихідних даних; наявність сервісів 
контролю дотримання діапазонів даними і адресами; наявність серві-
сів оброблювання граничних значень; наявність сервісів для віднов-
лення інформації після помилок. Видно, що більше половини критері-
їв тотожна введеним для регламентування рівня цілісності ІнР isL . 

Узагальнюючи наведені результати слід відзначити, що таксономії 
гарантоздатності властива суттєва надлишковість, спричинена відсут-
ністю єдиного цільового міжнародного стандарту. Ця обставина зумо-
влює неоднозначність у параметризації інтегральних характеристик 
гарантоздатності. Також слід відмітити загальність критеріїв оціню-
вання гарантоздатності ІС. Враховуючи темпи розвитку галузі інфор-
маційних технологій такі вади можуть стати причинами значних втрат, 
що обумовлює актуальність наукової формалізації процесу оцінюван-
ня атрибутів гарантоздатності ІСКЗ у парадигмі класичної теорії на-
дійності, ризиків та інформаційної безпеки. 
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